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Rezime

Studija ,ZaStita novinarskih izvora u digitalnom okruZenju: pravo i medij-
ska praksa” mogla bi se svesti na jedan upecatljiv citat koji je dao novinar
intervjuisan tokom rada na studiji: ,,Cele sluzbe su stavljene u svrhu nad-
zora. Medutim, ono $to je opasno je da mi ne znamo ko za koga radi - oni
su razbili sistem, i ne znamo jel’ neko radi za sluzbu ili za mafiju, sve je

isprepletano.”

Potreba za ovom studijom proizilazi ne samo iz Strategije razvoja sistema
javnog informisanja u Republici Srbiji 2020-2025, koja je prepoznala pro-
bleme zastite novinarskih izvora, veé i zbog sve ucestalijih napada na
novinare koriSéenjem digitalnog nadzora i Spijunskih softvera. Utisak
medijskih radnika je da ,,ako drZava ima interes da te prati, nema Sanse da
se odbranis.“ Do ovog zakljuc¢ka dolaze i medunarodne studije koje zastitu
novinarskih izvora u digitalnom okruZenju sve vise vide kao pitanje zastite

podataka do kojih dolaze novinari, a ne isklju¢ivo njih samih.

Razgovori koji su vodeni sa novinarima u okviru pripreme ove studije
govore o visoko razvijenoj svesti o vaznosti zastite izvora, ali i o ograni-
Cenim internim resursima, suZenom prostoru za delovanje nezavisnih
medija i nepovoljnim uslovima rada, u kom su stalni pritisci i svest o nad-
zoru - normalnost. SvedocCanstva govore o lepezi nelegalnih praksi nad-
zora, koji variraju od fizi¢kog pradenja, prisluskivanja i upotrebe spywa-
re-a, zaplene opreme, SLAPP tuzbi i sl. Ona takode govore i o duboko uko-
renjenom nepoverenju novinara u institucije, ,,éutanju” administracije i

nedovoljno razvijenim mehanizmima zastite.

U ovako opisanom okruZenju, zastita novinarskih izvora okosnica je pove-
renja izmedu novinara, izvora i javnosti. Ovaj institut poznaje i Zakon o
javnom informisanju i medijima- ¢lan 58. koji sa malo reci, pruza osnovne
garancije zaStite, odnosno pravo novinara da ne otkrije izvor informacije

osim u veoma usko definisanim uslovima. Fokus ove studije je prevas-
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hodno na pitanju da li ova zakonska norma vrsi svoju zastitnu funkciju, i
to kroz prizmu povezanih zakonskih propisa (na primer, Zakonik o krivi¢-
nom postupku i drugih zakona koji regulisu rad sluzbe bezbednosti, Zakon
o elektronskim komunikacijama), kao i kroz institucionalna postupanja u

praksama digitalnog nadzora.

Kako svaka mera digitalnog nadzora ogranic¢ava ljudska prava, ona mora
biti odobrena od strane suda ili drugog nezavisnog organa - samo u izu-
zetnim situacijama - srazmerno cilju koji se Zeli postiéi, neophodnosti u
demokratskom drustvu i u skladu sa zakonom. Prakse digitalnog nadzora,
analizirane u studiji, mapiraju netransparentnost u njihovom koriséenju,
nejasne razloge i opravdanost potrebe za njihovim kori§¢enjem, ukazu-
judi na jacanje kriviéno-pravnog otiska i pritiska. Zbog toga ne ¢udi utisak
novinara koji zakljucuje da je ,,najvaznija stvar Sto postoji veliki strah, ¢ak
i za najbanalnije stvari, pukla negde cev ili tako nesto, a ljudi ne smeju da

o tome pric¢aju pod punim imenom i prezimenom.”

Zakonodavna reSenja u Srbiji ostavljaju (skoro) neogranicen pristup poli-
cijskim sluzbenicima i radnicima bezbednosnih sluzbi novinarskim poda-
cima i tako im omogucavaju da zaobidu zastitu izvora. Ne postoje ekspli-
citna zakonodavna reSenja ni uputstva za postupanje u slucajevima digital-
nog nadzora, niti u situacijama pretresa ili oduzimanja uredaja. Poredenja
radi, belgijski zakon, kao i Preporuke Saveta Evrope i praksa Evropskog
suda za ljudska prava, predvidaju i obavezu minimizacije prikupljanja
podataka, definisanje opsega i mera za zastitu od arbitrarnog, neograni-
¢enog i intruzivnog pristupa. Studija dodatno obraduje i ¢lan 4. EU Akta
o medijskim slobodama, koji se fokusira na slucajeve digitalnog nadzora
nad novinarima i zakljuéuje da u procesu evropskih integracija, Srbija
mora otici viSe koraka dalje - ne samo kako bi usaglasila krivi¢no-proce-
sne radnje sa institutom zastite izvora, ve¢ i sprecila koriséenje intruziv-

nog softvera (spyware-a).

Zbog toga studija, u preporukama, izlaZe niz koraka koji se moraju ispuniti
kako bi se omogudio adekvatan nivo zastite izvora. Prvo, potrebno je spro-

vesti nezavisnu istragu u vezi sa dosadasnjim slucajevima koriséenja $pi-



junskog softvera i digitalnog nadzora nad novinarima, uz u¢esée medijske
zajednice i novinara ¢ija su ljudska prava na ovajnacin direktno prekrsSena.
Kroz analizu podataka iz istrage bi¢e mogude utvrditi slabe karike sistema
i zakonske praznine, koje u drugom koraku treba dodatno analizirati, a
pre svega kroz povezane zakonske norme koje se moraju usaglasiti tako
da omoguduju poStovanje zastite izvora. Trece, usaglasavanje sa clanom
4. Akta o medijskim slobodama treba odloziti dok se ne ispune prethodna
dva koraka i ne steknu drustveni uslovi, pre svega na nivou stabilnosti i
vladavine prava. Treba podi od jasne ¢injenice da $pijunski softver stoji u
suprotnosti sa principima zastite ljudskih prava, $to je indikator da mora
postojati jasna zakonska zabrana koriséenja ovih alata i mera. Osim toga,
u izmenama zakonodavstva potreban je sveobuhvatni pristup, koji uzima
u obzir ceo proces digitalnog nadzora i digitalnih rizika po zastitu novi-
nara i izvora. Uredenje sistema javnih nabavki, primena mera nadzora
nad novinarima, kontrolna funkcija sudova - zastita novinara i njihovih
izvora mora biti ,,ukorenjena” u svaki segment ovog procesa. Samo jacanje
¢lana 58. ZJIM nece biti dovoljno ako proces nabavke, upotrebe i nadzora

nad ovim tehnologijama ostane bez ozbiljnih sistema kontrole i korekcije.
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Uvod

Novinarstvo je profesija rada u javnom interesu, a svaka novinarska prica
ukljucuje ukrstanje i iznoSenje tac¢nih i proverenih Cinjenica iz viSe izvora
1 predstavljanje razli¢itih perspektiva. Bez novinarskih izvora i ljudi koji su
spremni da podele informacije bez otkrivanja svog identiteta Siroj javno-
sti, bez pouzdanih podataka ili relevantnih dokumenata, novinarstvo ne
bi imalo funkciju Cetvrte grane vlasti, one koja poziva na odgovornost one
na poziciji modi. Koliki je znacaj izvora i njihova zastita jasno je samo kada
se pogleda rad istrazivackih novinara na lokalnom, regionalnom i medu-
narodnom nivou. Istrazivacke price poput cuvene 3P serije - Panama, Pan-
dora i Paradise’ - koje su otkrile veze izmedu globalnih politickih i biznis
elita, njihovih koruptivnih dogovora i Stetnih posledica, ne bi bile moguce

bez novinarskih izvora.

Pitanja demokratije usko su povezana sa pitanjem medijskih sloboda i
nezavisnosti medija. Demokratije, koje po izveStajima Freedom House-a
vec 18. godinu za redom beleze pad, sa 2024. godinom dozivljavaju najvisi
nivo demokratskog proklizavanja.? Od urusavanja izbornih procesa, do
oruzanih sukoba (ukljucujudii one na granici Evrope), do sve veceg uplita-
nja drzave u nezavisnost medija - demokratske vrednosti, institucionalni
okviri zastite i vladavina prava ozbiljno se urusavaju. Vec¢ina odgovora na
ove navedene strukturne demokratske rizike uglavnom ukazuje na vaz-

nost medijskih sloboda, medijskog pluralizma, i bezbednost novinara.

Pitanje medijskih sloboda je krucijalno za zastitu novinarskih izvora.

Novinari imaju i,globalnu eticku obavezu da izbegavaju otkrivanje svojih

1 OCCPR, Panama Papiri, OCCPR dostupno na: https://www.occrp.org/en/project/the-
panama-papers Pandora, dostupno na: https://www.icij.org/investigations/pandora-
papers/ i Paradise, dostupno na: https://www.icij.org/investigations/paradise-papers/

2  FreedomHouse. 2024 Year in Review. Dostupno na: https://freedomhouse.org/impact/2024
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izvora.”® Analiza ¢e pokazati i da je u nekim zemljama, kao $to je Svedska,*
otkrivanje izvora, u odredenim uslovima, kaznjivo. Pravo zastite novinar-
skih izvora, i sa njom korelativno povezana obaveza drZavnih organa da
postuju ovo pravo i da se suzdrze od radnji koje mogu otkriti novinarske
izvore, spada u okvir slobode izrazavanja, i uZe u korpus tzv. novinarskih
privilegija. Privilegija koje su sticane decenijama upravo u cilju kreiranja
uslova u kojima medijske slobode, medu kojima je i zastita izvora i infor-
macija, omogucavaju novinarima i medijskim radnicima da rade ujavnom
interesu i interesu o¢uvanja demokratije i vladavine prava.® Veéina evrop-
skih zemalja, medu njima i Srbija, ima jasnu, zakonski predvidenu, zastitu
novinarskih izvora.® U Srbiji je to ¢lan 58. Zakona o javnom informisanju i

medijima (ZJIM’), koji pod naslovom Novinarska tajna, odreduje da:

»,Novinar nije duzan da otkrije izvor informacije, osim podataka koji se
odnose na kriviéno delo, odnosno ucinioca kriviénog dela za koje je kao
kazna propisan zatvor u trajanju od najmanje pet godina, ako se podaci za

to krivicno delo ne mogu pribaviti na drugi nacin.”

Ovaj ¢lan, detaljno analiziran u slede¢im poglavljima, je okosnica ove stu-
dije, koja tezi da ispita, razume i preporuci mere i politike za oCuvanje i
osnazivanje normativne i institucionalne prakse zastite novinarskih izvora

ili novinarske tajne. Potreba za ovom studijom proistice iz viSe osnova.

Prvo, Strategija razvoja sistema javnog informisanja u Srbiji 2020-2025
(Medijska Strategija®), a posebno tacka 1.3. Zastita novinarskih izvora, pre-
poznala je visestruke probleme s kojima se novinari u svom radu srec¢u. To

je pre svega ,neovlaséeno presretanje komunikacije i pristup tzv. zadrza-

3 ). Posseti, Zastita novinarskih izvora u digitalnom okruZenju, UNESCO (2017), str.11

4 Ibid., vidi isto: D. Banisar, Silencing sources: An International Survey of Protections and
Threats to Journalists’ Sources, Privacy International (2007)

5 N. Mugosa i S.Gazivoda, Zastita novinarskih izvora, Centar za gradansko obrazovanje, 2021,
str.5
J. Posseti, Zastita novinarskih izvora u digitalnom okruzeniju, UNESCO (2017), str.18
Zakon o javnom informisaniju i medijima, “Sluzbeni glasnik RS", br. 92/2023 od 27. oktobra
2023.

8  Strategiju razvoja sistema javnog informisanja u Republici Srbiji za period 2020-2025.
godina ,Sluzbeni glasnik RS broj 11 od 7. februara 2020.



nim podacima’, koji mogu da dovedu do otkrivanja novinarskih izvora, cak
i kada novinar to sam ne cini [...]. Problem je utoliko vedéi S§to drzavni organi

neovlaséeno pristupaju sadrzini komunikacije i zadrZzanim podacima.'®”

Drugo, i pet godina kasnije, ova praksa nadzora je dodatno prosirena, tako
da su danas pojedini novinari i aktivisti za ljudska prava izloZeni, pored
pristupa zadrZanim podacima i sadrZini komunikacije", agresivnijim obli-
cima pristupa kroz tzv. intruzivni softver (spyware), detaljnije analiziran u

nastavku.

Trede, i najvaznije, zastita izvora ili novinarske tajne u ZJIM predstavlja
pravno-normativni okvir zastite, svi drugi ,povezani” zakoni, kao §to su
Zakon o unutrasnjim poslovima, Zakon o elektronskim komunikacijama
(ZEK), koji predvida okvir za zadrzavanje podataka, Zakonik o krivicnom

postupku (ZKP), i drugi zakoni, moraju biti usaglaseni sa ovom normom.

Metodologija, predmet analize i struktura

Ova uvodna razmatranja pokazuju pravnu logiku i vaznost razumevanja
Sireg normativnog okvira koji je osnov ove analize. Pored toga, analiza
detaljno ukazuje na razlicite prakse koje novinari i medijski radnici kori-
ste u Srbiji u cilju zaStite izvora, o¢uvanja profesionalnog poverenja i inte-
griteta, i na kraju dana, medijskih sloboda. Analiza takode ukazuje na ne
mali broj slucajeva digitalnog nadzora i pristupa uredajima kroz Spijunski
softver (spyware), domacde i inostrane proizvodnje.’? Vazno je naglasiti da,
bez obzira Sto u ovim sluéajevima cilj digitalnog nadzora nije uvek direk-

tno bio povezan sa otkrivanjem izvora, sama ¢injenica da je na ovaj nacin

9  Zadrzani podaci su oni podaci o komunikaciji, koje operatori moraju da cuvaju. Uglavnom je
re¢ o meta-podacima (podaci sa baznih stanica, trajanje, poCetak i kraj komunikacije, vrsta,
lokacija i sl.), a koji su posebno definisani u ¢lanu 128. ZEK-a.

10 Ibid.

11 Vidi detaljno o tome u slede¢em poglavlju.

12 Amnesty International Serbia: “A Digital Prison": Surveillance and the suppression of civil
society in Serbia, Amnesty International, 2024. Dostupno na: https://www.amnesty.org/en/
documents/eur70/8813/2024/en/
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i indirektno mogao biti otkriven izvor odnosno izvori, samo po sebi ve¢

predstavlja mogude krsenje ¢lana 58.%°

Zastita novinarskih izvora u digitalnom okruZenju, sustinski, sve viSe je
pitanje zastite podataka novinara koji su pohranjeni na razli¢itim ureda-
jima kao i tokom njihovog prenosa kroz mrezu, nego Sto je samo pitanje
zaStite novinara, redakcija i domova. Svakako, ova binarna perspektiva
ima iskljuéivo prakti¢nu i ilustrativnu vrednost - da ukaZe na znacaj oZiv-
ljavanja ¢lana 58. i sa njim povezanih zakonskih reSenja, na nacin na koji
se moze ,kontrolisati” uticaj digitalnog nadzora kao Sto je tajni nadzor
komunikacije, pristup zadrzanim podacima, kao i koriS¢enje $pijunskog
softvera, na medijske slobode, privatnosti i druga ljudska prava novinara i

medijskih radnika.

Glavno istrazivacko pitanje je - da li je postojeci pravni okvir zakonske
zaStite novinarskih izvora u digitalnom represivnom i rizicnom okruZenju
pruza dovoljan nivo garancija zastite izvora? Studija dolazi do odgovora
kroz unakrsnu procenu tri medu-povezana nivoa: i. Pozitivno normativ-
nog okvira u Srbiji, medunarodnih reSenja i evropskog zakonodavstva, ii.
Lokalnih institucionalnih dinamika, iii. Medijskog okruZenja i prakse. U

skladu sa svim navedenim:

1. Normativni okvir obuhvata analizu pozitivno pravnih reSenja u
oblasti zastite izvora, sa posebnim akcentom na norme predvidene
u ZJIM, ZKP,** ZEK", Zakona o bezbednosno-informativnoj agenciji
(ZBIA™). Pored toga, uporednopravna analiza pojedinih evropskih

nacionalnih zakonodavstva, kao i medunarodnih standarda, omo-

13 ). Posetti, Zastita novinarskih izvora u digitalnom okruzenju, UNESCO (2017), str.12 Protecting
journalism sources in the digital age; UNESCO series on internet freedom; 2017 - 248054eng.pdf

14 Zakonik o kriviEnom postupku, ,Sluzbeni glasnik RS br. 72/2011,101/2011,121/2012,32/2013,
45/2013,55/2014,35/2019, 27/2021i 62/2021

15  Zakon o elektronskim komunikacijama, ,Sluzbeni glasnik RS", br. 44/2010, 60/2013 - odluka
US, 62/2014,95/2018 - dr. zakon i 95/2021

16 Zakon o Bezbednosno-informativnoj agenciji, ,Sluzbeni glasnik RS", br. 42/2002, 111/2009,
65/2014 - odluka US, 66/2014 i 36/2018


https://unesdoc.unesco.org/in/documentViewer.xhtml?v=2.1.196&id=p::usmarcdef_0000248054&file=/in/rest/annotationSVC/DownloadWatermarkedAttachment/attach_import_55ed2ed4-6c85-496b-afa3-4554f5571880%3F_%3D248054eng.pdf&locale=en&multi=true&ark=/ark:/48223/pf0000248054/PDF/248054eng.pdf#ProtectingJournalismSources-EN-2017.indd%3A.8548%3A757
https://unesdoc.unesco.org/in/documentViewer.xhtml?v=2.1.196&id=p::usmarcdef_0000248054&file=/in/rest/annotationSVC/DownloadWatermarkedAttachment/attach_import_55ed2ed4-6c85-496b-afa3-4554f5571880%3F_%3D248054eng.pdf&locale=en&multi=true&ark=/ark:/48223/pf0000248054/PDF/248054eng.pdf#ProtectingJournalismSources-EN-2017.indd%3A.8548%3A757

gudava uvid u Siru sliku i ,mesto” pravnog okvira zasStite novinar-

skih izvora u Srbiji.

2. Institucionalni okvir pruza uvid u dinamike izmedu novinara,

medijskih organizacija, s jedne, i institucija sistema, sa druge
strane. Razumevanje ove dinamike je vazno zato Sto su pojedini
drzavni organi, pre svega policija, tuzilastva, sudovi, imaju zna-
¢ajna zakonodavna ovlaséenja, kao i ogranic¢enja u pogledu zastite

novinarskih izvora.

3. Medijsko okruZenje i praksa ukazace na uobicCajene prakse rada

medija i novinara u cilju zastite svojih izvora u sistemu koji karakte-
riSu razliciti oblici nedemokratskog delovanja i pritisaka na medij-

ski i novinarski rad.

Oblasti koje nisu direktno konvergentne sa pitanjima zastite izvora, iz uskog

ugla zastite medijskih sloboda i zaStite novinara, nisu obradivane, iako su

vazne. Tako, oblasti kao Sto su javne nabavke opreme za pristup podacima

i komunikaciji¥’, politike koje ove tehnologije donose kroz razlicite oblike

javno-privatnih partnerstava®, tehnicke specifikacije tehnologija digital-

nog nadzora, ostaju van okvira ove analize.”” Ove teme informisale su rad

na ovoj analizi, a narocCito saznanja iz oblasti uticaja biometrijskog nad-

zora na medijske slobode,? policijske istrazne radnje koje se oslanjaju na

pristup podacima na drustvenim mreZama, i policijske i tuzilacke radnje

koje pristupaju podacima kroz razlicite oblike zloupotrebe ovlaséenja.?

17
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20
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J.Roberts et al., Mythical beasts and where to find them: Mapping the global spyware market
and its threats to national security and human rights, Atlantic Council (2024), S. Woodhams,
Spyware: An unregulated and escalating threat to indepedent media, CIMA (2021), B.
Marczak,Triple Threat: NSO Group Pegasus Spyware Returns in 2022 with a Trio of i0OS15 and
i0S16 Zero-Click Exploit Chains, The Citizen Lab (2023)

E. Jakubovska et al., Beyond the face: Biometrics and society, Share Foundation (2023), B.
Kosti¢ Nekontrolisani nadzor, nekontrolisane posledice, OEBS Misija u Srbiji (neobjavljeno)
Ibid., fn. 16

B. Kosti¢ Nekontrolisani nadzor, nekontrolisane posledice, OEBS Misija u Srbiji (neobjavljeno)
Informacije na ove teme dobijene su uglavnom kroz intervjue, ali i usko-stru¢nu literaturu
praksi drugih zemalja.
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Analiza zaStite novinarskih izvora u digitalnom okruZenju oslanja se na
dva metodoloska instrumenta. Normativnopravna analiza ée biti zasno-
vana na desk istrazivanju akademske i strucne literature, kao i pravno-
normativnog okvira zemalja Evropske unije, EU zakonodavstva, meduna-
rodnih propisa, posebno imajudi u vidu bogatu jurisprudenciju Evropskog
suda za ljudska prava. Kroz uporednopravnu analizu biée identifikovana
razli¢ita zakonodavna reSenja, sa posebnim akcentom na digitalne poli-
tike drzava i osvrtom na ¢lan 4. Evropskog Akta o medijskim slobodama
(EMFA?) koji posebno normira obavezu drzava da zastite novinarske izvore
i novinare od intruzivnih tehnologija digitalnog nadzora, ukljué¢ujudi i Spi-
junskog softvera (spyware-a). Medunarodni standardi zastite novinarskih
izvora postoje, ali, kao i vec¢ina standarda, , pate” od neodredenosti, te ce
oni biti navedeni, ali i obradivani u onom delu u kom su vazni za razu-
mevanje digitalnog aspekta, sa akcentom na presude Evropskog suda za

ljudska prava.

Ovako identifikovan pravnonormativni okvir zastite ukazace na upored-
nopravnu logiku i teZznje zakonodavaca. Paralelno sa analizom pozitiv-
nopravnog okvira, skicirana je i mapa institucija koje, na jedan ili drugi
nacin, imaju ulogu u zastiti novinarskih izvora. Njihove normativne oba-
veze, narocito one koje se odnose na kriviéno procesno postupanje, su,
oslanjajudi se na drugi metodoloski instrument - intervjue, analizirane
kako bi se utvrdio stepen usaglasenosti izmedu normativne obaveze insti-
tucija i njihovog stvarnog postupanja. Vazno je pojasniti da, iz ugla zastite
novinarskih izvora, nije nuzno svaka radnja institucija sistema, ne samo
policije, direktno povezana sa namerom otkrivanja novinarskih izvora.
U velikom broju slucajeva rec je, zapravo, o zastraSivanju, koje kreira
moguénosti nadzora nad dnevnim aktivnostima novinara koje neminovno
ukljucuju, zbog prirode posla, komunikaciju sa izvorima. Zbog toga, , uku-
pan uticaj nadzora na zastitu izvora i novinarstvo, koje je zavisno od tajnosti

izvora, je pod snaznim uticajem presretanja, ,zarobljavanja’i dugotrajnog skla-

22 Predlog Evropskog akta o slobodi medija (EMFA), COM(2022) 457 final, Predlog uredbe
Evropskog parlamenta i Saveta o uspostavljanju zajednickih pravila za zastitu pluralizma i
nezavisnosti medija u Uniji i o uspostavljanju Evropskog odbora za medijske usluge.



distenja podataka od strane posrednika.”®” U tim okolnostima, pravne mere
zaStite izvora koje Stite novinara od otkrivanja izvora mogu se zaobiéi kroz

,backdoor® pristup podacima.

Drugi metodoloski instrument koji je koriS¢en su polu-strukturirani,
dubinski intervjui. Oni su organizovani online i uZivo (prema raspolozi-
vosti intervjuisanih) i ukljudili su 17 aktera iz medijskog sektora: novi-
nare, urednike, medijsko pravne eksperte i predstavnike civilnog sektora.
Okvirna pitanja za intervjue su obuhvatala mapiranje praksi rada novi-
nara sa izvorima, a narodito digitalnih alata koji se koriste u ove svrhe;
samoprocene o znanju, resursima i interim kapacitetima; svest o upotrebi
spyware-a i drugih tehnickih alata za nadzor; uticaj na izbor tema i sago-
vornika; praksa zastite izvora u kontekstu policijskih ili drugih istraga i sud-
skih postupaka; primena zakonodavnih mera i sl. Sagovornici za intervjue
birani su medu novinarima i urednicima koji rade u nezavisnim medijima
u Srbiji, poznatim po kritickom i istrazivackom uredivackom pristupu.
Odabrani su jer se, zbog prirode tema kojima se bave, s pravom moze pret-
postaviti da bi mogli biti meta digitalnog nadzora i drugih oblika pritisaka.
Sagovornici su, takode, iskusni medijski radnici, sa zavidnim iskustvom.
Svi njihovi citati i izjave su anonimizovani, kao garancija da svoja iskustva
mogu slobodno da podele tokom razgovora i uceséa u istrazivanju. Medu
njima je devet muskaraca i osam Zena, medutim, svi su u izvestaju obele-

Zeni muskim rodom kako bi se dodatno zastitio njihov identitet.

Na tako zasnovanim podacima, kroz perspektivu tri navedena okvira,
formulisane su preporuke u vezi sa pravnim okvirom zastite novinarskih
izvora u digitalnom okruzenju. U najkracem, analiza ¢e odgovoriti na pita-
nje da li je potrebno izmeniti pravnu normu iz ZJIM i osnaziti je tako da
prepozna i odgovori na izazove digitalnog okruZenja. To se prvenstveno
odnosi na nadzor u javnom i privatnom prostoru, presretanje digitalne
komunikacije, koriSéenje intruzivnog softvera (spyware) i sa njima pove-

zane oblike zastraSivanja i pritisaka kao Sto su targetiranje novinara kroz

23 ). Posetti, Zastita novinarskih izvora u digitalnom okruzenju, UNESCO (2017), str.23
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javne nastupe politickih elita, policijska saslusanja, kao i saslusanja od
strane pripadnika drZzavne bezbednosti.* Iako je moZda valjalo navesti
na pocetku, neka ostane za kraj uvoda da se digitalno okruZenje ne sme
posmatrati izolovano od ,,fizickog” prostora - ve¢ sveobuhvatno kao medu-
sobno prozimajuci splet tehnologije, institucija, novinarskog rada i praksi
medijskog izveStavanja naspram kojih stoji horizontalna pravna norma iz

ZJIM, i sa njom druge povezane pozitivhopravne norme.

Analiza, nakon uvoda, predstavlja prakse digitalnog nadzora nad novina-
rima i posredno izvorima, kao i mehanizme zaStite koje novinari prime-
njuju, ukazujudi na stepen razumevanja sveprozimajuceg nadzora i nje-
govih posledica. Pravna razmatranja, u trecem poglavlju, analiziraju uze
normu iz ¢lana 58. ZJIM, a zatim njenu povezanost, Sire sa drugim prav-
nim normama, a kroz prizmu prakse digitalnog nadzora. Kroz analizu,
uporednopravnu i medunarodnu, ova pravna razmatranja bice stavljena
u normativni kontekst korekcije i kontrole mera digitalnog nadzora. Te
mere su tek u povoju i teSko mogu da odgovore na narusavanja slobode
medija i bezbednosti novinara kojima Srbija svedodi. Zbog toga, posled-
nje poglavlje, u delu zakljucci i preporuke samo podvlaci moguce putanje
kretanja u ovoj oblasti, a detaljnije preporuke i strateski principi zastite,
u skladu sa ustavno-pravnim garancijama i vladavinom prava, mogu biti
predloZeni kada se Srbija svrsishodno i u dobroj veri posveti izgradnji
zaStite medijskih sloboda i bezbednosti novinara - kao stubu demokratije

i vladavine prava.

24 0 napadima na novinare, vidi monitoring Safe Journalists Mreze, dostupno na: https://
safejournalists.net/sr/


https://safejournalists.net/sr/
https://safejournalists.net/sr/

2. Medijska praksa

Drustveni kontekst

Aktuelni politicki sistem Srbije se u relevantnim medunarodnim doku-
mentima obi¢no opisuje kao sistem oslabljenih demokratskih kapaciteta
i ogranicenih prava i sloboda gradana®. Politicka moc¢ se sve viSe centrali-
zuje u rukama izvrsne vlasti i politi¢kog vrha, dok moc¢ institucija, narodéito
onih kontrolnih, ali i parlamenta i sudstva, rapidno slabi, pokazuju brojni

nezavisni izvestaji.

Ovaj politicki kontekst karakteriSe i duboka polarizacija drustva, u kojoj
se politicki neistomiSljenici i kritiari vlasti oznacavaju kao neprijatelji,
a javna debata o sustinski vaznim pitanjima gotovo da potpuno izostaje®.
Ograniceni mehanizmi kontrole dodatno oteZavaju otkrivanje i osporava-
nje zloupotreba modi, na Sta upozoravaju godi$nji izvestaji o napretku u
EU integracijama®, ali i druge medunarodne institucije poput Freedom

House?, Reporters Without Borders® ili Instituta V Dem®. Upravo ovakav

25 Ostanju politickog sistema Srbije, videtiviSe u godiSnjemizvestaju Evropske Komisije za 2024.
godinu, dostupno na: https://enlargement.ec.europa.eu/document/download/3c8c2d7f-
bff7-44eb-b868-414730cc5902_en?filename=Serbia%20Report%202024.pdf

26 Govor Komesara UN za ljudska prava (2025), dostupno na: https://serbia.un.org/
en/294822-statement-un-high-commissioner-human-rights-conclusion-his-visit-serbia

27 Evropska komisija, Godisnji izveStaj o napretku Srbije za 2024. godinu. Dostupno na:
https://enlargement.ec.europa.eu/document/download/3c8c2d7f-bff7-44eb-b868-
414730cc5902_en?filename=Serbia%20Report%202024.pdf

28 Freedom House, Izvestaj “Freedom of the World" za 2025. godinu, sekcija za Srbiju. Dostupno
na: https://freedomhouse.org/country/serbia/freedom-world/2025

29 Reporters Without Borders, izvestaj za Srbiju za 2025. godinu. Dostupno na: https://rsf.org/
en/country/serbia

30 Institute V Dem, izveStaj “Democracy Report” 2025. Dostupno na: https://www.v-dem.net/
documents/61/v-dem-dr__2025_lowres_v2.pdf
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kontekst omogudava lakse uvodenje i Sirenje tehnologija nadzora, koje se
mogu koristiti za dalje jacanje politicke kontrole i suzbijanje kritickih gla-
sova, predstavljajudi tako dodatni izazov i za demokratiju i ljudska prava

u Srbiji.

Brojna istrazivanja medija i civilnog drustva svedoce o znacajnoj ekspan-
ziji upotrebe tehnologija digitalnog nadzora u Srbiji u poslednjih neko-
liko godina. Na primer, Share fondacija je detaljno mapirala uvodenje
biometrijskog nadzora saobradajnica® i postavljanje Huawei kamera® sa
mogucnoscu prepoznavanja lica u gradskim sredinama. Nacrt Zakona o
unutras$njim poslovima je nakon instaliranja kamera sa biometrijskim
mogucnostima pokusao da zakonski uokviri ovaj proces, ali i da prosiri
ovlaséenja policije u ovom domenu®, sa nedovoljno razvijenim mehaniz-
mima kontrole. Nacrt Zakona je povucen iz rasprave dva puta®, ali kamere

sa moguénoscu biometrijskog nadzora su i dalje prisutne na ulicama.

BIRN-ov izveStaj o javnim nabavkama® pokazao je milionske investicije
razli¢itih drzavnih institucija u sofisticirane sisteme nadzora, ukljucujuci
softvere za pradenje komunikacija, analitiku i video nadzor koji se postav-

lja na javnim povr§inama, saobracajnicama, pijacama, Skolama, prosvet-

31 Share fondacija, projekat Hiljade kamera. Dostupno na: https://hiljade.kamera.rs/sr/
pocetna/

32 Share fondacija, Huawei zna sve o kamerama u Beogradu - i nije im tesSko da to i kazul.
Dostupno na: https://sharefoundation.info/huawei-zna-sve-o-kamerama-u-beogradu-i-
nije-im-tesko-da-to-i-kazu/

33 NUNS, Nacrt Zakona o unutrasnjim poslovima ugrozava Sirok korpus ljudskih prava, NUNS,
2021, dostupno na: https://nuns.rs/nacrt-zakona-o-unutrasnjim-poslovima-ugrozava-
sirok-korpus-Lljudskih-prava

34 1. Krsti¢, Sta predlaZe novi zakon o policiji? Biometrijski nadzor, pretresi bez naloga i primena
sile bez povoda, Masina, 2022, dostupno na: https://www.masina.rs/sta-predlaze-novi-
zakon-o-policiji-biometrijski-nadzor-pretresi-bez-naloga-i-primena-sile-bez-povoda/

35 BIRN Srbija, izvestaj Nadzor bez kontrole: Javne nabavke tehnologija za digitalni nadzor u
Srbiji (2025). Dostupno na:
https://birnsrbija.rs/nadzor-bez-kontrole-javne-nabavke-tehnologija-za-digitalni-

nadzor-u-srbiji/
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nim i zdravstvenim ustanovama i sl. Istrazivanje nedeljnika Radar®* donosi
svedocenja o nabavci opreme uz zloupotrebu finansija javnih preduzeca,
pa se tako govori o nabavci ,,minijaturnih audio-snimaca, dronova, kamera
visoke osetljivosti opremljenih senzorima, kamera za prepoznavanje lica,
GPS lokatora, ometaca signala, softvera za analizu licnih podataka® kao i

o upadima na naloge na drustvenim mreZama.

Ovako ubrzana implementacija nadzornih tehnologija bez adekvatne
javne rasprave, zakonodavnog okvira i institucionalne kontrole, kulmini-
rala je krajem 2024. godine, kada su se u javnosti prvi put pojavili dokazi o
upotrebi spyware-a, jednog od najintruzivnijih alata za pradenje i kontrolu

komunikacija.

U decembru 2024. godine izveStaj BIRN-a i forenzicka analiza meduna-
rodne organizacije Amnesty International®, otkrili su da je srpska Bez-
bednosno-informativna agencija (BIA) nezakonito otkljucavala telefone
novinara i aktivista koje je pozivala ili privodila na razgovore, a potom na
te uredaje instalirala spyware - maliciozni kompjuterski softver dizajniran
tako da tajno nadgleda, prikuplja i prenosi podatke o aktivnostima kori-
snika bez znanja ili pristanka (vidi viSe o spyware i regulaciji u slede¢em
poglavlju). Kako je pokazala forenzicka analiza Amnesty International-a*,
mobilni telefoni Cetvorice gradanskih aktivista i jednog novinara, najpre
su ,otkljucavani® izraelskim softverom Cellebrite, a zatim je na njih insta-
liran domadi Spijunski softver NoviSpy koji je sa njihovih telefona preu-

zimao veliku kolié¢inu liénih podataka, fotografija, kontakata, poruka i sl.

36 Milan Radoniji¢, Kako vlast nadzire i kontroliSe gradane, nedeljnik Radar (2025). Dostupno na:
https://radar.nova.rs/drustvo/alternativni-centri-moci-zvucni-top-mup-bia/

37 Aleksa Tesi¢, Dokazano: BIA hakuje telefone aktivista, BIRN (2024). Dostupno na: https://
birn.rs/hakovanje-telefona-bia-spijunaza-aktivista/

38 Amnesty International, izvestaj A Digital Prison (2024). Dostupno na: https://www.amnesty.
org/en/wp-content/uploads/2024/12/EUR7088132024ENGLISH.pdf
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Osim toga, tehnicki dokazi Amnesty International-a* pokazuju i da je
tokom jednog meseca generisanoi potencijalno instalirano viSe od 20 razli-

¢itih uzoraka NoviSpy softvera, Sto ukazuje na mnogo Siri obim nadzora.

Samo tri meseca kasnije, dve novinarke BIRN-a* bile su mete neuspe-
log pokusaja instalacije Spijunskog softvera Pegasus na njihove telefone.
Poruka na srpskom jeziku, sa zaraZzenim linkom, poslata je putem Vibera,
koja je naizgled li¢ila na obradanje izvora, ali je zapravo sadrzala linkove
ka malicioznom softveru. Napad, na srecu, nije bio uspesan jer novinarke

nisu kliknule na pomenuti link.

Mo¢éne tehnologije digitalnog nadzora u rukama nedemokratskih vlasti
postaju sredstvo kontrole nad drustvom i ,utiSavanja" kriti¢kih glasova,
kako pokazuju rezultati istrazivanja u zemljama u kojima su ranije otkri-
veni sluéajevi zloupotrebe spyware-a*’. Ovakva tehnologija omogudéava
vlastima da prate komunikaciju, prikupljaju informacije, identifikuju
izvore i unapred ugusSe ili diskredituju inicijative koje bi mogle mobilisati
javnost. Upravo zato su najcesce zrtve Spijunskog softvera aktivisti za ljud-
ska prava, demonstranti, opozicioni politi¢ari i nezavisni novinari, ¢iji je

rad usmeren na razotkrivanje zloupotreba i kritiku vlasti.

Nadzor se Cesto intenzivira upravo u trenucima kada raste gradanski
otpor, jer vlasti nastoje da preduprede ili uguse mobilizaciju i kritiku. To
se jasno vidi i u kontekstu aktuelnih studentskih i gradanskih protesta,

kada se pojacava pracenje komunikacija i fizickog kretanja*’, identifikacija

39 |Ibid.

40 A. Tesi¢, Dve novinarke BIRN-a mete Pegazus $pijunskog programa, BIRN (2025). Dostupno
na: https://birn.rs/birn-novinarke-meta-pegazus-spijunaza/

41  Amnesty International, The Pegasus Project. Dostupno na: https://securitylab.amnesty.org/
case-study-the-pegasus-project/

42 ). Zori¢, G. Andri¢, Protesti u Srbiji: Kako i zasto informacije o kriticarima rezima cure u tabloide,
BIRN (2024). Dostupno na: https://birn.rs/zasto-cure-informacije-o-kriticarima-vlasti/


https://birn.rs/birn-novinarke-meta-pegazus-spijunaza/
https://securitylab.amnesty.org/case-study-the-pegasus-project/
https://securitylab.amnesty.org/case-study-the-pegasus-project/
https://birn.rs/zasto-cure-informacije-o-kriticarima-vlasti/

organizatora protesta®’; snimanje uCesnika i prisustvo nadzornih kamera

na mestima okupljanja, kao i privodenje i oduzimanje tehni¢ke opreme*.

Medijski sistem Srbije

U dostupnoj literaturi, medijski sistem Srbije opisuje se kao ,zarobljen®
(engl. captured)®, Sto znaci da je pod strogom, institucionalnom i finan-
sijskom kontrolom politickih ili ekonomskih centara modi. Umesto da
sluZe javnom interesu, tako kontrolisani mediji selektivno izveStavaju, i
rade u sluzbi odredenih centara (mo¢i), dok nezavisni i kriticki glasovi
bivaju sistemski marginalizovani, finansijski pritisnuti ili diskreditovani.
Aktuelna vlast posebno ima uticaj na televizije s nacionalnom frekvenci-
jom i tabloidnu Stampu, Sto se vidi po direktnim i indirektnim vlasni¢kim

vezama, kao i plasiranom sadrzaju i uredivackim politikama®.

U relevantnim medunarodnim i domacdim izvestajima mogu se naci brojni
opisiiocene ovakvog stanja medijskog sistema Srbije. Na primer, Reporteri
bez granica u svom godisnjem izvesStaju o stanju slobode medija za 2025.
godinu,* srpskom medijskom sistemu daju 53 boda, Sto je do sada naj-

manje zabeleZeni broj bodova. Sli¢no tome, istrazivanje Media Pluralism

43 N1 Beograd, "Novosti" ugroZzavaju bezbednost studenata (2025). Dostupno na: https://
nlinfo.rs/vesti/novosti-ugrozavaju-bezbednost-studenata/

44 A, Tesi¢, Nova Zrtva Spijunskog nadzora: Student priveden na Sest sati, telefon mu hakovan,
BIRN (2025). Dostupno na: https://birn.rs/student-spijunski-nadzor-hakovan-telefon/

45 MFFR Serbia Mission Report, izvestaj Findings and recommendations following the MFRR
solidarity mission to Serbia in April 2025. Dostupno na: https://ipi.media/wp-content/
uploads/2025/05/MFRR-Serbia-Mission-Report-May-2025.pdf

46 Istrazivanja Media Ownership Mintor za Srbiju, Global Media Registryi BIRN (2023). Dostupno
na: https://serbia.mom-gmr.org/en/

47 Reporters Without Borders, izvestaj za Srbiju za 2025. godinu. Dostupno na: https://rsf.org/
en/country/serbia
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Monitor za 2025. godinu*® mapira visok nivo rizika u tri od Cetiri kljuéne

oblasti: trZiSni pluralizam, politicka nezavisnost i drustvena ukljuc¢enost.

Digitalni prostor smatra se generalno otvorenim i slobodnim, zahvaljujuéi
¢emu i opstaje veliki broj nezavisnih medjija, ali ni on nije bez limita. Algo-
ritamsko okruZenje* pogoduje brzom i nekvalitetnom novinarstvu, dok
su vodedi mediji, koji ostvaruju najveci deo prihoda na trzistu digitalnog
oglasavanja, prilagodili proizvodnju i distribuciju sadrzaja logici velikih

platformi.

Aktuelna vlast na razliite nacine pokusava da utice i na taj segment infor-
misanja i koristi ga kao alat za kontrolu narativa i suzbijanje kritickih gla-
sova, najpre, oslanjajuéi se na mreze tzv. ,botova“i ,trolova“ koje orkestri-
rano Sire propagandne poruke, ¢esto preko anonimnih profila®. Sadrzaji
koji nastaju u digitalnom prostoru brzo se prelivaju i u analogni - kroz
tabloidnu Stampu, televizije sa nacionalnom frekvencijom i kampanje dis-
kreditacije koje podsticu visoko rangirani politicari - ¢ime se efekat pro-

pagande dodatno pojacava®.

Upravljanje finansijskim resursima pokazalo se kao jedan od najefikasni-
jih mehanizama kontrole medija. Nezavisni i istraZivacki mediji suocavaju
se s finansijskim pritiscima, ogranicenim pristupom oglasiva¢ima i jav-
nim fondovima. Javna preduzeda i drzavne institucije Cesto koriste javne

konkurse i drZzavno oglasavanje kao mehanizam nagradivanja ,prijatelj-

48 . Milutinovi¢, izvestaj Media Pluralism Monitor za 2025. godinu za Srbiju, European
University Institute (2025). Dostupno na: https://cadmus.eui.eu/entities/publication/
e176c784-969b-4b57-bbad-829dfled44cbe

49 B.Kosti¢ i T. Maksi¢, Algoritmi, mreZe i odrzivost medija: Igra velikih brojki, BIRN (2023).
Dostupno na: https://birnsrbija.rs/algoritmi-mreze-i-odrzivost-medija-igra-velikih-brojki/

50 Videti, na primer, akciju kompanije Twitter koja je sa svoje mrezZe uklonila preko 8.500 naloga
koji su orkestrirano promovisali vladajuéu stranku (2020.). Dostupno na: https://www.rferl.
org/a/serbia-twitter-vucic-sns-serbian-progressive-party/30526199.html

51 FoNet, Botovi SNS-a na Fejsbuku imali 5.374 profila: Objavljen izvesStaj Mete o gasenju
provladinih naloga u Srbiji, Kubi i Boliviji, Danas (2023). Dostupno na: https://www.danas.
rs/vesti/politika/botovi-sns-a-na-fejsbuku-imali-5-374-profila-objavljen-izvestaj-mete-

o-gasenju-provladinih-naloga-u-srbiji-kubi-i-boliviji/
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skih“ i sankcionisanja kritickih medija. Istrazivanja BIRN-a o distribuciji
novca kroz konkurse® i javne nabavke® pokazuje favorizovanje dodeljiva-
nja projekata i ugovora medijima koji su bliski vlasti**. Do sli¢nih zaklju-
caka dosla su i istrazivanja Asocijacije nezavisnih elektronskih medija
(ANEM)*, UdruZenja novinara Srbije*® kao i brojna saopstenja Koalicije za

slobodu medija®.

Duboka polarizacija i podela ocdituje se kroz medijski sadrzaj, koji je gene-
ralno niskog kvaliteta i ne doprinosi javnom diskursu i demokratskoj
debati. Kako konstatuje izveStaj Novosadske novinarske skole®, nedosta-
tak pluralizma i monopol na objavljivanje informacija je dugogodis$nji pro-

blem koji opterecuje sferu javnog informisanja.

Bezbednost novinara i medijskih radnika, u takvom okruZenju, Cesto je
ugrozena - i u fizickom i u digitalnom prostoru, kao i uestalim tzv. SLAPP
tuzbama. Baza napada na novinare® Nezavisnog udruZenja novinara
Srbije pokazuje da je u prvoj polovini 2025. godine bilo ¢ak 135 zabele-

Zenih napada i pritisaka (Sto je bio ukupni skor za neke od prethodnih

52 BIRN Srbija, izvestaj Pregled projektnog finansiranja u oblastima medija, civilnog drusStva,
kulture i omladine u periodu od 2019. do 2024. godine: izmedu podrske i pritiska (2025).
Dostupno na: https://birnsrbija.rs/javno-o-javnim-konkursima-2019-2024/

53 BIRN Srbija, izvestaj Transparentnost pod lupom: Javne nabavke za medijske usluge (2025).
Dostupno na: https://birnsrbija.rs/transparentnost-pod-lupom-javne-nabavke-za-medijske-
usluge/

54 Cenzolovka, odabrani tekstovi o projektnom sufinansiranju u Srbiji. Dostupno na: https://
www.cenzolovka.rs/tag/projektno-sufinansiranje-medija/

55 ANEM, sekcija posvecena pracenju i analizi konkursa za projektno sufinansiranje medija.
Dostupno na: https://anem.org.rs/sr/projektno-sufinansiranje/analize-projektno-sufinansiranje

56 UNS, sekcija posvecena pracenju sprovodenja javnih konkursa, dostupno na: https://uns.
org.rs/sr/desk/akcija.html

57 Koalicija za slobodu medija, Publikacije, dostupno na: https://koalicijazaslobodumedija.rs/
publikacije/

58 Novosadska novinarska $kola, izvestaj Monopol prisutan - pluralizam odsutan (2025).
Dostupno na: https://novinarska-skola.org.rs/publication/monopol-prisutan-pluralizam-odsutan/

59 NUNS, Baza napada na novinare.

Dostupno na: https://nuns.rs/baza-nuns/?keyword=&gender=&type_of_incident=E&life_
threat_type=&physical_attack_type=E&organisation_attack_type=&organisation_threat_
type=&pressure_type=&type_of_media=&incident_year=& page=1
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godina), a da je od tog broja ¢ak 19 fizickih napada na novinare. Ovako
veliki broj napada posledica je, prvenstveno, intenziviranih studentskih i
gradanskih protesta na kojima je posebno ugroZena bezbednost novinara.
Monitoring Share Fondacije® je za prethodnih deset godina zabeleZio 427
povreda prava medija i novinara u digitalnom prostoru, od toga 19 u prvoj
polovini 2025. godine. Ove povrede ukljucuju razlicite vrste pretnji, mani-

pulacije sadrZajem, verbalne napade, tehnic¢ke napade i sl.

Porastu broja sluéajeva ugrozavanja bezbednosti, medu koje spada i digi-
talni nadzor, pogoduje i neadekvatna reakcija institucija, pre svega, poli-
cije i tuzilastva i veliki nivo nekaZnjivosti. Dostupni izvestaji Stalne radne
grupe za bezbednost novinara® govore da nadlezna tuZzilastva formiraju
relativno mali broj predmeta, a da jos manji broj zavrsi sudskom odlukom.
Ovakvo ponasanje institucija ne doprinosi u dovoljnoj meri tzv. ,efektu
odvradanja“ potencijalnih izvrsilaca, iako se zakonska norma koja reguliSe

ovu oblast smatra u dobroj meri adekvatnom.

Vaznost zastite novinarskih izvora

Zastita novinarskih izvora jedno je od klju¢nih novinarskih prava i profe-
sionalnih privilegija, koje garantuje slobodu informisanja. Ono podrazu-
meva pravo ,anonimizacije® sagovornika tj. pravo novinara da ne otkriju
identitet osoba koje su im poverile informacije, narocito kada su te infor-
macije kljuéne za ostvarivanje javnog interesa u informisanju. Ovo pravo
je posebno vazno za forme novinarstva poput istrazivackog, jer omogu-
¢ava izvorima da bez straha od odmazde ili posledica (u licnom ili profesi-
onalnom Zivotu) podele vazne podatke, dokumenta i svedocenja o korup-

ciji, zloupotrebama vlasti ili drugim temama od interesa za drustvo.

60 Share Fondacija, Pra¢enje povreda digitalnih prava i onlajn povreda u Srbiji. Dostupno na:
https://monitoring.labs.rs/

61 N.Jovanivi¢, V. Mati¢ i M. Jankovi¢, IzveStaj o radu Stalne radne grupe za bezbednost novinara
za 2023. godinu, OSCE (2024). Dostupno na: https://www.osce.org/files/f/documents/
c/f/564302.pdf
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Digitalne komunikacije i okruzenje fundamentalno su promenili ne samo
novinarske prakse rada, ve¢ i njihov odnos prema zastiti izvora. Kljuéni
problem lezi u gotovo neograni¢enim mogucénostima tehnologija digital-
nog nadzora narocdito u okruzenjima gde su medijske slobode i nezavisno

novinarstvo na udaru, kao sto je slucaj u Srbiji.

Problem digitalnog nadzora povezan je sa konceptom ,skupa nadzornih
instrumenata” (engl. ,surveillance assemblage”)®. Prema autorima ovog
koncepta, digitalni nadzor ne podrazumeva tehnicki nepovezane ele-
mente, veé¢ dinamiéni i stalno promenljivi sistem koji oblikuju politi¢ki,

ekonomski, drustveni i kulturni faktori.

U praksi, zaStita izvora obuhvata tehnicke, pravne, i eticke mere koje novi-
nari i redakcije primenjuju kako bi sacuvali identitet izvora i poverljivost
komunikacije. To ukljucuje koriséenje sigurnih i Sifrovanih kanala komu-
nikacije, cuvanje dokumentacije na sigurnim digitalnim uredajima, ali
i spremnost da se odbije zahtev suda, policije ili drugih organa vlasti za

otkrivanje izvora.

Zastita izvora u tesnoj je vezi sa nekoliko fundamentalnih principa slobode
medija. Najpre, u bliskoj je vezi sa poverenjem. Bez poverenja da ée njihov
identitet ostati zasSticen, izvori ne bi bili spremni da podele osetljive infor-
macije sa novinarima. Kada se poverenje narusi, bilo kroz curenje infor-
macija ili prinudno otkrivanje izvora, to ne utice samo na jedan sluéaj, veé
dugorocéno podriva ulogu novinarstva kao kontrolora vlasti i cuvara javnog

interesa.

Drugi temeljni princip je bezbednost, i podrazumeva garancije zastite i
za novinare i za njihove izvore. Kada je identitet izvora zasticen, smanjuje
se rizik od pretnji, pritisaka i nasilja, posebno u sistemima u kojima je
moc¢ koncentrisana ili ne postoje dovoljno Cvrste institucionalne garancije

zaStite. Za novinare, ove garancije znace i njihovu sopstvenu bezbednost

62 VidetiviSe u P. di Salvo, Digital Journalism, (2024)
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- jer ocuvanje poverljivosti izvora S§titi i njih same od sudskih pritisaka,

nadzora ili kriminalizacije rada.

Zastita novinarskih izvora direktno doprinosi principu medijskog plura-
lizma jer omogudava novinarima iz razli¢itih medija - velikih, malih, neza-
visnih ili lokalnih - da slobodno istrazuju i izveStavaju o temama od javnog
znacaja. Kada izvori znaju da ée njihov identitet biti zasticen, spremniji su
da se obrate i manje uticajnim ili kriticki nastrojenim medijima, ¢ime se
jaca raznovrsnost glasova i perspektiva u javnom prostoru. Zastita izvora
tako postaje preduslov za postojanje otvorenog, pluralistickog i demokrat-

skog medijskog okruZenja.

Poverljivost podrazumeva i princip odgovornosti novinara da zastiti identi-
tet izvora koji su trazili anonimnost i upravo zbog toga je deo Sireg, etickog
okvira rada novinara i kljucni element profesionalnog integriteta. Kodeks
novinara i novinarki Srbije®® (izmenjen i dopunjen u decembru 2024)
posvecuje celu glavu VIII odnosu novinara i izvora, navodedi, izmedu osta-
log, da ,,anonimnost treba omoguditi samo izvorima koji mogu da pruze
vazne podatke ili informacije iz prve ruke, odnosno dokumenta od javnog

interesa“.

Iako je ova zaStita prepoznata u razli¢itim pravnim i zakonskim odred-
bama, ona cCesto zavisi od primene pravnog okvira, volje institucija
sistema, pravosudnih organa i vlasti da poStuju norme, i kapaciteta novi-
nara da prepoznaju i odgovore na digitalne i institucionalne pretnje, kao

Sto e u nastavku pokazati i rezultati ovog istrazivanja.

63 Savet za Stampu, Kodeks novinara i novinarki Srbije, dopunjeno izdanje (2025). Dostupno na:
https://savetzastampu.rs/wp-content/uploads/2024/12/KODEKS-novinara-i-novinarki-
2025-korekcija.pdf
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Nalazi istrazivanja

U ovom delu izvesStaja predstavljeni su glavni nalazi istraZivanja o prak-
sama zaStite novinarskih izvora, dobijene kroz direktne razgovore i inter-
vjue sa novinarima i urednicima domacih medija. Indirektni dokazi o
ovim praksama dobijeni su kroz razgovore sa advokatima i pravnicima
koji ih zastupaju na sudu ili pruzaju pravne savete, kao i sa predstavnicima

civilnog drustva.

Ovi razgovori donose svedocanstva o visoko razvijenoj svesti predstavnika
medija o potrebi ocuvanja identiteta izvora, narocito u kontekstu ,zaroblje-
nih“ medija i strogo kontrolisanog informacionog prostora, ali i o porastu

pritisaka i nelegalnih praksi u pokusajima njihovog otkrivanja.

A. Digitalni alati i porast nepoverenja

Promene tehnoloskog okvira funkcionisanja medija fundamentalno su
izmenile procese rada medija (prikupljanje i distribucija informacija,
odnos sa publikom) i dodatno su uticale na promenu nacéina komunika-
cije novinara sa izvorima. Digitalni kanali doneli su brzu, neposredniju i
dvosmernu razmenu informacija, ali su istovremeno otvorili nova pitanja

bezbednosti i poverljivosti.

Elektronska komunikacija i digitalni tragovi postali su potencijalna slaba
tacka koja se mozZe iskoristiti za identifikaciju i kompromitaciju izvora
ili pak samih novinara i njihove privatnosti. Dostupna tehnologija, lako
upravljanje aplikacijama za nadzor, velika koli¢ina dobijenih podataka
kao i podaci dostupni na drustvenim mrezama (,gledaju sta like-ujes, like je
kao virus, reklame koje pratis...”) zapravo omogucavaju profilisanje poten-
cijalnih ,, meta® - bilo da su oni novinari ili njihovi izvori. Upravo zato je
potreba za razumevanjem i primenom mera bezbednosti i tzv. ,digitalne

higijene” postala sastavni deo profesionalne odgovornosti novinara.
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Gotovo svi sagovornici navode aplikaciju Signal, kao jedan od najsigur-
nijih digitalnih alata pogodnu za neposrednu komunikaciju ili razmenu
osetljivih podataka ili dokumenata sa izvorima (,,pokazala se kao najjedno-

stavnija, a do sada se nije pokazalo da ima neke probleme ili bagove®).

Osim pomenutog Signala, postoji ¢itav niz manje ili viSe razvijenih praksi

zaSticene komunikacije sa izvorima.

w»Imamo trostruku proveru izvora. Prvo se preko Signala dogovorimo
da se nademo negde, onda se tamo sretnemo, usmeno se dogovorimo za

detalje gde, kada i kako da se sretnemo, pa se onda treci put vidamo sa

izvorima (Sagovornik 14).”

Razlike u praksama rada sa izvorima poticu, najpre, zbog prirode samih
medija (lokalni, nacionalni ili istrazivacki mediji) kao i njihovih razli¢itih
potreba (da li se bave dnevnim informisanjem ili temama poput crne hro-
istrazivac¢ki mediji prednjace po razvijenosti praksi digitalne bezbednosti,

zaStite komunikacije i dokumenata.

»Mi imamo svoju javnu i internu verziju bezbednosnog pravilnika.
Javna verzija pravilnika je ono sto mogu da ispricam tebi ili na tele-
Viziji, a to je da enkriptujemo sve poverljive podatke, koristimo Signal
itd. Interna verzija se odnosi na to kako jedni sa drugima komunici-
ramo, ko je za Sta nadlezan 1z te oblasti, kako pazimo jedni na druge
itd. (Sagovornik 3).”

Sa druge strane, potrebe lokalnih medija su nesto drugacije. Teme kojima
se oni bave ticu se lokalnih prilika, koje nemaju veliki uticaj na nacional-

nom nivou, pa je i rizik od nadzora ili otkrivanja izvora nesto umanjen.



,»Najcesce Sta se desava je da nas kontaktira neko, da li putem drus-
tvenih mreza, putem mejla ili zove na telefon. Ukoliko osetimo da je u
pitanju nesto osetljivije, onda uglavnom zovemo da se vidimo uzivo sa
ljudima, da nam nista ne Salju. A ukoliko je neki komunalni problem,

onda kazemo Saljite na mejl.” (Sagovornik 5)

Poverenje gradana u lokalne medije meri se poverenjem gradana da im
javljaju osetljive informacije, narocito u trenucima kada institucionalni

mehanizmi zakazu.

,»Mi imamo na sajtu rubriku ,prijavi problem’. Na pocetku su tu gra-
dani prijavljivali komunalne probleme, medutim, sad nam stize sve

vise Skakljivih tema. Jednom sam tako dobio anonimnu prijavu o

trgovini glasova za vreme izbora (Sagovornik 14).”

Svest o gotovo sveprisutnom digitalnom nadzoru mnoge sagovornike je
navela da se zapravo odreknu digitalnih praksi i komunikaciju sa izvorima
obavljaju bez elektronskih uredaja. Sama moguénost pradenja poruka,
poziva ili lokacije dovela je do opreza koji podrazumeva povratak na li¢ne

susrete, angazovanje posrednika i prenoSenje informacija ,,uzivo‘.

Mnogi sagovornici tako navode da uopsSte ne nose mobilni telefon kada
idu na razgovor sa poverljivim izvorom, da stavljaju ,naocare i kacket
da izvori ostavljaju dokumenta u ,,radnji“, da nekad moraju da idu u drugi
grad, pa c¢ak i to da se sa ,ljudima srecemo u parkovima, na grobljima, na

takvim nekakvim neverovatnim mestima®.

Imali smo situacije gde se nalazimo sa osobom, naravno bez telefona.
Praksa je da dogovorimo susret na nekom mestu, ali Cesto se desi da
se dogovorimo za jedno mesto, a onda sa tom osobom odemo na neko

drugo. Vazno je stignemo prvi i da sednemo tako da imamo pregled

cele prostorije, kao i da na kraju ne odemo zajedno (Sagovornik 1).”
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Osim susreta sa izvorima, izbegava se i slanje poverljivih dokumenata
elektronskim putem, osim ako je neophodno, a tada se koriste enkripcija
ili fizicki prenos (USB, Stampana kopija (engl. hard copy)).

,»Nasi uredaji su redovno azurirani... Dokumente koji su poverljive
prirode cuvamo na kriptovanim diskovima, a koristimo i sigurne ser-
vise za deljenje fajlova kada je to neophodno. Radimo redovne bekape,
ivodimo racuna o tzv. digitalnoj higijeni — dakle, ne otvaramo fajlove

iz neproverenih igvora, ne radimo s javnih Wi-Fi mreza, i svesni smo

gde ostavljamo tragove (Sagovornik 2).”

Ovakav oblik neposredne komunikacije, iako sigurniji, usporava novinar-
ski rad i otezava pristup izvorima, ali i govori o krupnijem problemu - da
je poverenje u bezbednost digitalne komunikacione mreze ozbiljno naruseno.
NaruSenom poverenju doprinose i vrlo dalekosezne i uznemirujuce posle-
dice otkrivanja identiteta izvora, koje vrlo slikovito opisuju sluéajevi uzbu-
njivac¢a. Uzbunjiva¢ Aleksandar Obradovi¢® je pomogao novinarima da
razotkriju aferu Krusik i zbog toga bio uhapsen i izloZen javnoj diskredita-
ciji. Uzbunjivacica, policajka Katarina Petrovic¢ iz Valjeva®, suspendovana
je nakon §to su informacije o policijskom (ne)postupanju o sluéaju visoko

pozicioniranog politicara dospele u medije.

Svi sagovornici imaju visoko razvijenu svest o zastiti izvora, $to nije samo
rezultat profesionalne i eticke interne kulture u redakcijama, vec i posle-
dica specificnog okruzenja u kojem rade. Naime, za nezavisne medije
vrata institucija Cesto su ,zatvorena', pa do informacija ne mogu doci
redovnim ili zakonskim putem, poput zahteva za pristup informacijama
od javnog znacaja. U takvim uslovima, poverenje izvora postaje kljuc¢no,
jer su upravo oni Cesto jedini nacin da se dode do podataka od javnog inte-

resa i razotkriju teme koje bi inace ostale skrivene od javnosti.

64 ). Veljkovi¢, odabrani tekstovi BIRN-a o Aleksandru Obradovi¢u. Dostupno na: https://birn.
rs/tag/aleksandar-obradovic/

65 N1 Beograd, odabrani tekstovi o Katarini Petrovi¢. Dostupno na: https://nlinfo.rs/tag/
katarina-petrovic/
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»Najvaznija stvar je Sto postoji veliki strah, ¢ak i za najbanalnije
stvari... pukla negde cev ili tako nesto, a ljudi ne smeju da o tome
pricaju pod punim imenom i prezimenom... Ja svima pricam da sam
na merama vec¢ deset godina i da treba da vodimo racuna o cemu
razgovaramo, ali takode kazem da od nas nikad nista nije ,iscurilo’.

Kad bi se to desilo jedanput, dvaput, ja bih mogao da zatvorim firmu

(Sagovornik 6).”

Sistematsko zatvaranje institucija prema medijima i uskracivanje zvanic-
nih informacija primorava novinare da se oslanjaju na izvore kao klju¢an
izvor podataka od javnog znacaja. Medutim, pritisci, ucene i pretnje upu-
¢ene tim izvorima pokazuju koliko je njihova bezbednost ugrozena, a rizik

koji preuzimaju realan i ozbiljan.

»Mi smo lokalni medij koji godinama nije dobio izjavu od funkcio-
nera ili direktora javnih preduzeca... pokusali smo da dobijemo odgo-
vore preko odbornickih pitanja, pa je i to prestalo, na neke dogadaje
smo dolazili nepozvani...onda smo se dovijali na razlicite nacine, a
jedan od tih nacina su insajderi iz javnih preduzeca. Onda su te ljude
poceli da, na osnovu nasih tekstova, zovu, uslovljavaju, prete (Sago-
vornik 17).”

B. (Ne)legalne prakse institucija sistema

Razgovori sa novinarima i urednicima mogu se Citati i kao svedocenja
o brojnim (ne)legalnim praksama ugrozavanja bezbednosti novinara i
otkrivanja identiteta izvora. Oni variraju od upotrebe Spijunskog softvera
(spyware-a), presretanja komunikacija i prisluskivanja, pristupa zadrza-
nim podacima, do ,curenja podataka“ koji obi¢no zavrse u provladinim
tabloidima, otkrivanja izvora kroz policijske ili istrazne radnje, pa cak
i podnosenja tzv. SLAPP tuzbi. Sve ove prakse bi¢e detaljnije opisane u

nastavku, a mapirane su kroz sprovedene intervjue.
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Prema svedocCenjima pojedinih novinara, u nadzor su, pretpostavlja se,
umesane policija i bezbednosne sluzbe, a podrazumevaju ,,tehnicko prace-
nje, pracenje preko kamera po gradu, fizicko pracenje, a ukoliko ne znaju iz koje
sluzbe je izvor informacija krenuo, objave cak i fiktivnu informaciju da je izvor
uhapsen da bih ja zvao i proverio da li je to tacno... dakle, koriste i neke sofisti-

ciranije metode” (Sagovornik 4).

Istrazivanjem je mapirano nekoliko anegdotskih slucajeva koji ilustruju
ovakve nelegalne prakse. Ovi sluéajevi su vrlo slikoviti, a daju tek naznake
o dubini problema. Veéina novinara ima svest o gotovo stalnom nadzoru
(wtoliko sam se ve¢ navikao da je to postala normalnost”) i tome prilagodava
svoje prakse rada. Obrada i izbor tema, medutim, ne trpe - novinari i

urednici se vode javnim interesom i od tema ne odustaju lako.

Spyware — novi alat u arsenalu nadzora

wJednog dana, jedna koleginica je u redakcijskoj Signal grupi prijavila cudnu
poruku koju je dobila. Nekoliko minuta kasnije, druga koleginica je javila da je
primila gotovo identicnu poruku sa istog broja. Odmah nam je bilo jasno da to
nije slucajnost.“ Ovako urednik BIRN-a opisuje trenutak kada je redakcija
inicijalno posumnjala na hakerski napad za koji ¢e se kasnije (digitalnom
forenzickom analizom Amnesty International-a) ispostaviti da je mogudi
neuspeli pokusaj instalacije spyware-a. ,,Nismo bili iznenadeni - nas posao
nosi rizik, i racunali smo da Ce se ovako nesto kad-tad desiti. Ali kada zaista
dode taj trenutak, shvatite da nijedna priprema ne moze da ukloni neprijatnost

koju to saznanje nosi“, dodaje on.

Sa druge strane, novinaru Slavisi Milanovu iz lokalnog portala Far iz Dimi-
trovgrada, telefon je oduzet tokom rutinske kontrole saobradajne policije i
bez njegovog znanja instaliran spyware NoviSpy, Ciji tragovi vode do BIA,

kako je pokazala forenzicka analiza Amnesty International-a. Po svedocCe-



nju koje je Milanov ispri¢ao portalu Raskrikavanje®, on je, najpre, prime-
tio da nesto nije u redu sa njegovim telefonom. Telefon je bio otkljué¢an bez
prethodne saglasnosti novinara, mobilni internet bio je iskljucen, baterija
se brzo praznila, aplikacije koje nije koristio bile su aktivne, a forenzic¢ka
analiza Amnesty International-a je potvrdila da je jedan deo podataka sa
telefona preuzet. Ista forenzic¢ka analiza potvrdila je prisustvo Spijunskog
softvera domace proizvodnje. Instalacija ovog softvera je nelegalna bez
naredbe suda. Odgovori institucija na slucéaj Slavise Milanova, medutim,
izostaju. Do trenutka objavljivanja ovog izvestaja, nije se oglasilo nadleZno
tuzilastvo, kao ni Zastitnik gradana niti Poverenik za zastitu podataka o li¢-
nosti, kojima su se Milanov i nekoliko organizacija civilnog drustva takode
zalili®. Novinar je, uz pomo¢ Nezavisnog udruZenja novinara Srbije, jos
u martu 2025. godine ViSem javnom tuZzilastvu podneo krivicnu prijavu
protiv NN lica u Policijskoj stanici Pirot, a kasnije je tu prijavu i dopunio.
Unutrasnju kontrolu u policiji je sproveo nacelnik PU Pirot. U odgovoru
PU koji je dostavljen advokatu Milanova navodi se da je kroz razgovor sa
policajcima utvrdeno da nije bilo povreda prava u sluéaju zadrzavanja.
Unutrasnja kontrola, ipak, ni u jednom segmentu svog postupanja nije se
referisala na oduzimanje telefona, iako su Milanov i njegov advokat insi-

stirali upravo na tome.

Imajudi u vidu da Milanov, kao ni celokupna redakcija Far, nema aktivne
tuzbe niti naznaka bilo kakve nelegalne aktivnosti, medijskoj i §iroj jav-
nosti i dalje ostaju nepoznati motivi ovako intruzivnog krsenja prava. Nje-
gova pretpostavka je pokusSaj zastrasivanja, otkrivanja izvora ili pak priti-

sak kako bi se odredene novinarske price zaustavile.

66 V. Radojevi¢, Drzavni nadzor: Novinaru tajno instaliran Spijunski softver u telefon tokom
ispitivanja u policijskoj stanici, Raskrikavanje/KRIK (2024). Dostupno na: https://www.
raskrikavanje.rs/page.php?id=Drzavni-nadzor-Novinaru-tajno-instaliran-spijunski-
softver-u-telefon-tokom-ispitivanja-u-policijskoj-stanici-1427

67 Masina, Srbija nezakonito Spijunira svoje gradane, institucije ¢ute: Organizacije civilnog
drudtva podnele dopune krivicne prijave (2025). Dostupno na: https://www.masina.rs/
srbija-nezakonito-spijunira-svoje-gradane-institucije-cute-organizacije-civilnog-drustva-

podnele-dopune-krivicne-prijave/
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Jedina konkretna posledica ovog, i ostalih sluc¢ajeva otkljucavanja telefona
i upotrebe spyware-a u Srbiji, je ta da je izraelska kompanija Cellebrite
sprovela ,internu istragu i donela odluku o obustavljanju upotrebe svojih
proizvoda od strane odredenih korisnika u Srbiji”, navodi se u izveStaju
BIRN-a.%® U saopstenju za javnost koje je kompanija izdala krajem januara
2025. godine, navodi se da kompanija ,,0zbiljno shvata optuzbe o moguéoj
zloupotrebi njene tehnologije od strane korisnika“ na nacin koji bi bio u
suprotnosti sa izri¢itim i implicitnim uslovima navedenim u nasem ugo-
voru o krajnjem korisniku.” U javnosti, medutim, nema dostupnih infor-
macija o tome kojim entitetima/institucijama su ukinute licence, da li su
one ukinute potpuno ili samo delimiéno, da li je zabrana pristupa ureda-

jima trajna ili samo privremenai sl.

Struénjaci za bezbednost koji su intervjuisani u toku istrazivanja, navode
da je spyware nekad lako, nekad tesko detektovati - to zavisi od same teh-
nologije, koliko je ona sofisticirana (nekad je dovoljno da kliknete na link
ili poruku i da uopste ne znate da je tu), ali i od same svesti novinara. Sto
se tice NoviSpy, spyware-a domace proizvodnje, on nije dovoljno sofisti-
ciran prema oceni Amnesty International-a, i bas zato su oni koji su bili
predmet njihovog izvestaja i posumnjali da se eventualno nesto desava.
Taj spyware i svi alati koji su pravljeni sa malo resursa laksi su za detek-
ciju. Skuplji alati, poput Pegasusa, za koje je potrebno stotine hiljada evra
za pristupne licence, teZe se otkrivaju. Na primer, u slu¢aju domaceg alata
potrebno je da ,mete” budu fizicki odvojene od telefona da bi bio insta-
liran, dok se Pegasus instalira ,na daljinu®, a radi po principu snimanja
ekrana i onoga Sto se na njemu deSava. Sa druge strane, organizacije koje
otkrivaju spyware-e (poput Citizens Lab ili Amnesty International), bave
se analizom S$to veceg broja telefona, na taj nacin identifikuju odredene
indikatore prisustva ove tehnologije i prave svoju bazu - dok proizvodaci

onda dalje razvijaju tehnologiju i te indikatore zaobilaze (,,to je bukvalno

68 ATesi¢, Cellebrite obustavlja saradnju s pojedinim korisnicima u Srbiji nakon otkri¢a
BIRN-a i Amnestija o zloupotrebama, BIRN (2025). Dostupno na: https://birn.rs/
cellebrite-obustavlja-saradnju-sa-srbijom-zbog-zloupotrebe-tehnologija/
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igra macke i misa®). Kako konstatuje jedan od sagovornika ,kombinacija

spyware-a i biometrije je smrt slobodnog novinarstva“ (Sagovornik 8).

Osim navedenih tehnickih aspekata, jedan od kljuénih problema upotrebe
spyware-a je ne samo njegova invazivnost, ve¢ i obim podataka koji on
preuzima, a analiza pravnog okvira u nastavku pokazace da ne postoje
jasna uputstva za ogranicen pristup podacima. Pravnici koji su intervju-
isani tokom istrazivanja, ali i medunarodni standardji, insistiraju na strik-
tno definisanom obimu podataka koji se preuzimaju od novinara suzava-
judi se na one koji su neophodni za istragu, jer se upravo u velikoj koli¢ini

neselektivno preuzetih podataka mogu nadi i oni koji identifikuju izvor.

Pristup uredajima, pracenje i prisluskivanje

Osim spyware-a, istrazivanjem je detektovano i nekoliko sluc¢ajeva u kojima
su prava novinara povredena drugacijim, nesto ,tradicionalnijim® ali jed-
nako delotvornim metodama nadzora. Digitalni alati i mere, preplicu se
sa onim u fizickom prostoru. ,,Ako drZava ima interes da te prati, nema Sanse
mozes da se odbranis” konstatovalo je nekoliko sagovornika tokom istrazi-
vanja. Sagovornicima nije uvek bilo jasno da li su ,na merama“ (kolokvi-
jalni izraz za posebne dokazne mere i dokazne radnje za Cije sprovodenje
je potrebna odluka suda), ali im je jasno da objavljivanje tekstova pokrece
odredene mehanizme nadzora. Kada je re¢ o analiziranim slucajevima,
nedostaje jasna dokumentacija i informacije koje bi novinarima omogu-

¢ile da razumeju razloge za nadzor.

Pripadnici razli¢itih sluzbi bezbednosti ponekad koriste manipulativne
tehnike kako bi pristupili podacima i uredajima. Pojedini sagovornici su
naveli da im je oprema (kompjuter, telefon) oduzimana kao deo redovne
policijske istrage. Krajnji rezultat je bio da su prakti¢no odustajali od kori-
S¢enja takve opreme, sumnjajuci na potencijalno kompromitovanje infor-

macija i izvora.
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,Oni su meni zaplenili laptop i dva telefona. Trazili su mi da otklju-
Cam telefone, $to ja po savetu advokata nisam hteo... Covek, mislim,
policajac, je izvadio neke uredaje, jako male. I samo je, bukvalno, pre-
vukao par puta preko ekrana i taj ekran je jednom poceo da radi, kao

neki silni bar kodovi da trce. I to je bilo to (Sagovornik 13).”
,»Imali smo situaciju pre nekoliko godina da je nasa novinarka dobila
pretnju. Dosla je policija i zaplenila je racunar. Drzali su ga jedno,

dva, tri dana, onda su ga vratili, ali zato smo mi posle toga taj racu-

nar liferovali (Sagovornik 5).”

Opremu novinarima ponekad oduzima i obezbedenje vecih javnih sku-
pova. U ovim sluéajevima zabrinjava ¢injenica da policija retko reaguje na

ovu vrstu povrede prava.

,Kada sam bio na jednom javnom dogadaju odakle sam izveStavao,
neko iz obezbedenja mi je uzeo telefon na 40 minuta. Ne znam sta je
sa njim radio. Ne postoji zapisnik da mi je telefon oduzet, ne postoji
zapisnik da mi je telefon vracen, ne postoji prijava, nista bukvalno
ne znam. Kontaktirali smo pravnu pomoc novinarskog udruzenja,
jednom mi se javio tuzilac i jednom mi je prisao jedan inspektor da

kaze da ce pokrenuti istragu, ali se od tada ponasaju kao da se nista

nije desilo (Sagovornik 14).”

Krada opreme bez tragova nasilnog ulaska, nedostupne kamere i sumnja
na koordinisane upade u prostorije u kojima rade mediji ukazuju na visok
stepen organizovanosti i moguce ucesée sluzbi bezbednosti, zakljucuje se
iz razgovora. Takode, curenje podataka i informacija o neobjavljenim tek-
stovima i poverljivim razgovorima direktno potvrduje postojanje nadzora

i pritisaka usmerenih na zastrasivanje redakcija.

»Na automobilu iz kog su mi ukrali kompjuter bili su obrisani svi
tragovi, cak i moji. To je potvrdila forenzika... lopov bi obio bravu, a

auto je otvoren tako da nije obijen. Nisu radile kamere, tu ima neko-

liko kamera u kraju. Bio je dan i lepo vreme, bila je gotova skola 1



puno ljudi, znaci sve je obavljeno za nekoliko minuta. Ono Sto je mene
moglo da osteti je imenik, ali nisam imao nista sto je bilo vazno za
tekst (Sagovornik 4).”

Ozbiljan oblik pritiska na novinare je (vidljivo i upadljivo) fizicko pradenje

i zastrasivanje.

»Imali smo i fizicko pracenje. Snimili smo neki ogroman dzip jedne
paravojne formacije, imamo mi tu fotografiju. Bukvalno on nas prati
tu od redakcije. Prijavila sam policiji, cisto da postoji pisan trag, ali

odgovor je bio da policija nema ta saznanja, niko od gradana nije

prijavio i to je to (Sagovornik 17).”

Sudski postupci i identitet izvora

Pojedini novinari svedoce da su se suocavali sa pritiscima da otkriju svoje
izvore Cak i tokom sudskih postupaka, gde su ih sudije ili advokati direktno
ispitivali o identitetu izvora. Takva iskustva su retka, ali dodatno ilustruju
manjak razumevanja i postovanja prava na zastitu izvora ¢ak i unutar pra-

vosudnog sistema.

»Zabrinjava i to Sto postoji veliko nerazumevanje... a to sam video
na sudenju BIRN-u, kada je sudija pitala novinara ,ko vam je izvor’,
umesto da zaustavi pitanje, kao da nije bila svesna Sta je zapravo

pitala (Sagovornik 3).”

»Mi smo nekoliko puta bili pozivani u tuzilastvo zbog nekih nasih
tekstova. Medutim, tu je postojala procedura, bio je nalog suda. Pita-
nja jesu isla u pravcu toga ko vam je dao podatke i kako ste dosli do
tih informacija, ali smo se uvek ,pokrili’ zahtevom za pristup infor-
macijama od javnog znacaja. Izvor smo u tom slucaju potpuno anu-
lirali. Dolaze nam ovde i policajci, nekoliko puta traze snimke sa nase

kamere, a kazZu da kamere u gradu ne rade (Sagovornik 7).”

»Dva ili tri puta smo imali takav zahtev i ponudu onoga ko nas tuzi
da ce da povuce tuzbu ako otkrijemo ko nam je izvor. Nismo to mogli

da prihvatimo i izgubili smo sporove, to su bili postupci za uvredu i

klevetu. Ali, to je bila cena da sacuvamo izvore. Drugi slucaj je bio
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kada je jedna opstina takode trazila da otkrijemo ko nam je izvor, jer
smo objavili dokumenta za koja su oni smatrali da predstavljaju neku
vrstu sluzbene tajne. Tuzilastvo je obavilo istragu tim povodom, ali
nismo dobili informaciju da li nastavljaju dalje sa postupkom (Sago-

vornik 6).”

Osim toga, jednom lokalnom mediju deSavalo se da im se obracaju advo-

kati zbog komentara na sajtu.

,Imali smo situaciju u kojoj su nam se ljudi obracali, da li zbog necega

)

zvali advokati tih ljudi i oni su trazili informaciju ,otkud vam ovo
ili, na primer, ,jel znate ko je napisao taj komentar’. Mi nemamo,
zapravo, wvid u celu IP adresu, pa ne znamo, i u tim slucajevima
odgovor bi bio da ne mogemo da im kaZemo to i da jedino sto mogu
da urade je da preko tuzilastva pokusaju da zatrazZe takvu informa-

ciju, a mi cemo sa nasim advokatima videti kako da postupimo dalje

(Sagovornik 5).”

Pojedini mediji u Srbiji suocili su se sa tzv. SLAPP tuzbama koje nisu imale
za cilj dokazivanje stvarne Stete, veé pritisak da se tokom sudskog postupka

otkrije identitet izvora.

»Mi smo videli da su nas pojedinci, policijski komandiri, tuzili da
bi dosli do informacija ko je to tacno pri¢ao o njima sa novinarima,

ali se jasno videlo Sta je namera. Sve te slucajeve smo dobili i nismo

otkrili svoje izvore (Sagovornik 3).”

C. ZastraSivanje i kontrola informacija

Novinari opisuju ove vrste pritisaka kao deo Sire strategije zastrasivanja i
kontrole Sirenja informacija. Kompromitovanjem izvora Salje se poruka

novinarima da odustanu od prica, ali i potencijalnim izvorima da ne otkri-



vaju informacije medijima. Primeri navedeni u ovom izvestaju i identifi-
kovani tokom sprovodenja intervjua ukazuju na to da ugrozavanje pover-

ljivosti nije izolovan incident, ve¢ sistemski obrazac zastrasivanja.

,»Nekad se vidi da me prate, ali ja ne znam da li je to zbog ljudi sa
kojima se srecem, da njih upozoravaju Sto pricaju sa mnom ili zbog
mene. Nekad je to vrlo upadljivo, vidi se da je parkiran auto tamo gde
mu nije mesto i sede neka dvojica...nekad i ne primecujem... nekad

sam morao da menjam mesto sastanka sa izvorima (Sagovornik 4).”

,Policajci su bili su vrlo uporni, rekli su mi ,kazi ko su, mi cemo
ionako saznati, a ja odgovaram ,u tom slucaju moracete da obja-

snite kako ste do njih dosli, jer ja necu da vam kazZem, ne moram po

zakonu’ (Sagovornik 13).”

Sagovornici generalno dele utisak da postoji ukorenjeno nepoverenje
institucija prema novinarima i nerazumevanje njihove uloge u drustvu.
Stalno ispitivanje o izvoru informacija otkriva pretpostavku da novinar ne
istrazuje samostalno, ve¢ da mu neko ,,namesta“ podatke, ¢ime se uma-

njuje njegov profesionalni kredibilitet.

,»Koga god da zovem, nekog odgovornog iz institucija, redovno pitaju,
,a odakle ti to’...Kod nas generalno postoji svest da novinar samo pre-
nosi informacije koje je dobio, kao da on sam ne ume nesto da istrazi

ili da pronade podatke, i zato uvek postoji ta svest da mu neko nesto

namesta (Sagovornik 1).”

Posledice nekontrolisanog nadzora i nelegalnih praksi pracenja i prislus-
kivanja novinara visestruke su i duboko zabrinjavajuée. Novinari éesto
moraju da menjaju opremu (,,Ja sam taj telefon prosto prestao da koristim.
Mislim, sluzio mi za slikanje i da pitam mamu $ta kuva. Tako da sam se opre-
mom pozdravio...” Sagovornik 13) koja je kompromitovana i neupotrebljiva,
prinudeni su da menjaju kancelarije za koje sumnjaju da su prisluskivane,
dok deo izvora, u strahu za sopstvenu bezbednost, prestaje da komunicira

s njima.
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Ove okolnosti zahtevaju uvodenje sloZenijih bezbednosnih procedura i
usloznjavaju svakodnevni rad redakcija, usporavajuci i otezavajudi istra-
Zivacki rad. Uz to, novinari se suocavaju sa izolovanjem i efektivnim one-
mogucavanjem da obavljaju svoj posao, dok se posledice osecaju i na psi-

holoskom planu.

»Mnogo smo paZljiviji, biramo nacin na koji cemo komunicirati.
Sve nam to uslozZnjava posao, komunikacija u redakciji sad ima slo-

jeve, nije nekad jednostavna... nasa relanost je sada takva da stalno

mislimo na nas i na izvore (Sagovornik 3).”

U razgovorima sa novinarima uocava se da se deo izvora, suoCen sa sve
prisutnijim nadzorom i strahom od odmazde, povladi i odustaje od sarad-
nje, ¢ak i kada raspolaZe informacijama od velikog javnog znacaja. S druge
strane, postoje i oni koji uprkos rizicima odlucuju da progovore, vodeni

oseéajem odgovornosti ili licnog integriteta.

Broj izvora i njihova spremnost na saradnju Cesto zavise od Sire drustve-
no-politicke klime - u trenucima kada kontrola vlasti jaéa, pritisci rastu i
izvori se povlace, dok se u otvorenijim okolnostima prostor za poverljivu
komunikaciju siri. Klju¢nu ulogu, medutim, igra i sam pristup novinara -
njihova dosledna primena zakona, spremnost da Stite izvor po svaku cenu
iizgradnja medusobnog poverenja ¢esto su presudni faktori koji odluc¢uju

da li ée neko podeliti informacije ili se povudi.

,Od tri moja izvora, dvoje je izvedeno pred komisiju da utvrde da li
su pricali za medije, i pocelo je Sikaniranje na poslu... treca osoba nije
imala nikakve veze sa mnom i pricom, ali su je nekako pogresno pove-
zali sa mnom, jer su je pratili na drustvenim mregama. Neki izvori
su se povukli, jer su se opravdano plasili. Gotovo godinu dana nisam
dobio ni mejl ni iz jedne institucije. Ali sam, sa druge strane, dobio
neke nove izvore, jer se pokazalo da sam dobro postupio... bilo je cak i
izvora koji su hteli da pricaju, ,peru biografiju’, na sta ja ne pristajem
(Sagovornik 13).”




»Ima pritisaka na cele organizacije, kad nesto izade u medije, oni se ne ustruca-
vaju da izvrse pritisak na celu sluzbu, jer ne znaju odakle je izasla informacija.
Cele sluzbe su stavljene u svrhu nadzora. Medutim, ono sto je opasno je da mi ne
znamo ko za koga radi - oni su razbili sistem, i ne znamo jel neko radi za sluzbu

ili za mafiju, sve je isprepletano (Sagovornik 4).”

Edukovanje samih izvora vaZan je aspekt novinarskog rada. Ova edukacije
se ne odnosi samo na tehnike bezbednog komuniciranja, vec i na to Sta

znaci ,mo¢ medija“ i povecana paznja javnosti.

,»Moramo da ih edukujemo Sta sam izlazak u javnost znaci za izvore.
Cini mi se da je nasa praksa da mi njima objasnimo $ta bi bila posle-
dica za njih, da se ne desi da mi objavimo neku pricu i bude nam
super, a igvori posle kazu ,nisam znao da ce se ovo dogoditi’ (Sago-

vornik 5).”

Jedna od klju¢nih poruka svih sprovedenih intervjua je da je oprez neopho-

dan, ali da je najvaznije da novinari ne upadaju u ,paranoju®iautocenzuru.

,»Ne upadamo u paranoju i autocenzuru — u jednom momentu su svi
mislili da nas stalno prisluskuju... odbijam da budem Zrtva, uhvatim
sebe da se stalno osvréem, gledam tablice, pazim kojim ulicama se

krecem 1 ostalo... odbijam da tako Zivim.(Sagovornik 13)”

»Jednostavno, uvek sam na oprezu. To znaci ne u paranoji, to je jako
bitno, jer onda sve postaje besmisleno, i bavljenje ovim poslom, ali
biti stalno oprezan i voditi racuna, to definitivno treba. Naravno, ne
treba da nas sprecava da se bavimo temama za koje mislimo da su

vazne (Sagovornik 1).”

,»Sistem iznenadenja u stvari,pali’ najvise. Oni smatraju kad naprave
neko to zastrasivanje, cak i taj fizicki napad, da cemo mi odustati,
prestati da pisemo, da dolazimo, da pitamo, a mi odemo, pa pitamo.

Bas, namerno. Ja sam odlazio na konferencije sa strahom, tresem se,

ali odem. Ali u jednom trenutku ta kolicina straha u kojoj covek Zivi,
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dovede do ravnodusnosti. Pa kao u redu, ajde sad, bas me briga. Poc-
nes da Zivis jednostavno normalno, zato sto mozak ne moze konstan-

tno da ima taj pritisak i onda samo odbacis sve i pravis se da Zivis

normalno (Sagovornik 17).”

Vazan nalaz je da opisane okolnosti nisu dovele do promena u izboru tema.
Svi sagovornici isticu da teme biraju isklju¢ivo na osnovu javnog interesa i

to se nije menjalo uprkos okolnostima.

»Svest o digitalnom nadzoru ne utice na igbor tema - jer mi biramo
teme po vaznosti za javnost, a ne po tome koliko su ,bezbedne’ za nas.
Ono sto se jeste promenilo jeste to Sto jos pazljivije pristupamo komu-

nikaciji, a sve vise i sami istrazujemo prakse digitalnog nadzora nad

gradanima (Sagovornik 2).”

D. Siri drudtveni kontekst pritiska na nezavisne medije

Prethodno opisane forme digitalnog nadzora predstavljaju samo jedan
segment Sire lepeze pritisaka kojima su nezavisni mediji u Srbiji izloZeni.
Novinari nisu uvek prva meta nadzora, ali nadzor je toliko neselektivan da

su novinari i njihovi izvori neka vrsta ,kolateralne Stete®.

»Digitalni nadzor koji se zloupotrebljava i politicki pritisak idu ruku
pod ruku. Ja mislim da oni ne koriste nadzor za kontrolu kriminal-
nih aktivnosti, nego ga koriste neselektivno i u svrhu kontrole, a to
vidim 1 iz slucajeva otvorenog nadzora aktivista i organizatora pro-
testa... izlazili su snimci sa aerodroma, slike aktivista na sastancima
ispred ambasada. Trenutno vlast nema nikakav problem da kontro-
lise novinare, aktiviste i opozicionare, a zastita izvora je ostala na

nama (Sagovornik 3).”
»Miimamo i veci problem na lokalu, jer se svi znamo. Oni lako mogu
da, prema vrsti informacija, otkriju ko je od 5 ljudi koji imaju pristup

toj informaciji, ko je potencijalni izvor (Sagovornik 15).”




Uskracdivanje zvaniénih informacija i izbegavanje komunikacije od strane
drzavnih organa dodatno otezava profesionalni rad, dok bezbednosne
pretnje i razli¢iti oblici zastraSivanja stvaraju okruZenje stalnog pritiska i

nesigurnosti.

Razli¢itim oblicima ugroZavanja rada nezavisnih medija treba dodati i
snazan finansijski pritisak, koji se ogleda u uskradivanju pristupa javnim
sredstvima i oglasivacima, kao i u otezanom pristupu donatorskim fon-
dovima. Paralelno s tim, nezavisni novinari i redakcije svakodnevno se
suocavaju sa javnim kampanjama diskreditacije, u kojima se targetiraju

kao ,neprijatelji drzave", ,placenici" ili ,,strani agenti".

Sve zajedno, gore navedeno, govori o drustvenom kontekstu u kom je
nezavisno novinarstvo ozbiljno ugroZeno, a sa njim i Siri okvir prava gra-

dana na informisanje.

E. Kako se grade interni kapaciteti?

Interni kapaciteti medija nesrazmerni su obavezama koje su im namet-
nute, jos jedan je od vaznih zakljucaka istrazivanja. Razlicite redakcije zato
primenjuju nekoliko strategija u podizanju sopstvenih kapaciteta - unap-
redenje tehnicke zastite, organizovanje obuka i rad sa stru¢njacima, spro-

vodenje posebnih projekata koji su usmereni na pitanja bezbednosti i sl.

»Najvaznije je znanje. Novinari moraju da znaju kako funkcionisu
digitalni napadi, kako izgleda kompromitovan uredaj, kako da to
prepoznaju i kome da se obrate. Tehnicka podrska je vazna, zakoni su

takode vazni - ali ako nema znanja, ni najbolji zakon nece pomoci.

(Sagovornik 2)”

Podizanje bezbednosne kulture u redakcijama kljuéno je za zastitu i privat-
nosti novinara i poverljivosti izvora sa kojima saraduju. Uvodenje jasnih
protokola, redovne edukacije i odgovorno upravljanje digitalnim alatima

doprinosi prevenciji nadzora, upada i curenja informacija. Kako navodi
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jedan od sagovornika, bezbednosne provere bi trebalo raditi redovno, a ne

samo u slucajevima kada nesto iskrsne ili se dese nepredvideni dogadaji.

,Jako je bitno da novinari postanu svesni da to sto trenutno nemaju
Sta da kriju, ne znaci da treba da koriste ,obican’ telefon. Bez obzira
na temu na kojoj rade, uvek, po pravilu, treba da komuniciraju na
bezbedan nacin, jer informacija moze da iskrsne u bilo kom trenutku
razgovora. Obuke su neophodne, jer se oblast menja. Kolege treba da
znaju da ne moras da nosis telefon u policiju, da ako te privedu odmah
ugasis telefon, svi treba da znaju da apsolutno ne moras da kazes ko ti
je izvor ni u policijskoj ni u tuzilackoj istrazi, jer nas stiti zakon, imas

kod sebe broj urednika i advokata,....ako nisu prosli obuku nece znati

Sta su im prava (Sagovornik 3).”

Otezavajuca okolnost je ta da domaci mediji ne raspolazu dovoljnim resur-
sima da se dodatno posvete podizanju kapaciteta digitalne bezbednosti.
Tokom razgovora iskrsli su komentari poput ,,mi smo previse mala redakcija
da bismo imali posebne ljude koji bi se samo time bavili“ ili ,,nisam tehnicki
potkovan, vise sam Ziveo u proslom veku nego ovom, ali imam ljude koji mi

pomazgu da budem u toku®.

Obuke o bezbednosnoj kulturi u redakcijama je proSao deo onih koji su
ucestvovali u istrazivanju. Obuke su mahom jednokratne i finansirane kao
deo odredenih projektnih aktivnosti. Medunarodna saradnja se takode
pokazala vrlo korisnom, jer postoje internacionalni timovi koji detaljno
prate ovu oblast i Salju obaveStenja i najnovije savete, a ponekad orga-
nizuju i obuke za domace medije. Novinarima je takode bila vrlo korisna
i pravna pomoc i pravni saveti koje dobijaju od novinarskih udruzenja, a
ona se pokazala narocdito dragocenom u okolnostima ogranicenih resursa

koje mediji imaju.

»Mislim da nazalost u trenutnom stanju, u danasnje vreme, kako
se stvari rade i kako funkcionisu, da jako fali tih resursa. Novinari,

redakcije, mediji, oni nemaju vremena za usavrsavanje, za prilagoda-



vanje itd. Brzina informacija i svega Sto se desava, ...oni ne mogu da

stignu i nemaju dovoljno resursa (Sagovornik 8).”

Izlazak u javnost i dosledno pridrZavanje profesionalnih standarda, poka-
zale su se kao dve uspesne strategije zastite. Najpre, jer se tako podstice
podrska Sire javnosti i solidarnost, a dodatno pokazuje legitimitet i pover-
ljivost, pokazujuéi da novinari koriste dobijene informacije iskljucivo u

javnom interesu, nepokolebljivo Stiteéi identitet izvora.

U zakljucku ovog dela istrazivanja, moze se konstatovati da su pouzdani
izvori kriticno vazni u situacijama kada su institucije zatvorene. Nivo
zastite zavisi od tri kljuéna faktora: samih novinara i bezbednosne kul-
ture u redakcijama, drustvenog konteksta i tehnoloskog okvira. Razli¢iti
oblici digitalnog nadzora, koji su mahom bez adekvatnih sudskih naloga,
su u porastu, a kulminiraju sa upotrebom spyware-a. Ovo istrazivanje je
mapiralo nekoliko vaznih iskustvenih slucajeva koji govore i o pradenju
komunikacija, nadzoru u javnom prostoru, curenju informacija i sl. Mediji
imaju veliku odgovornost ¢uvanja izvora, ali i ograniene resurse (teh-
nicke, materijalne, neophodno znanje) kojima ne mogu da se suprotstave
moc¢nom drzavnom aparatu. Duboko ukorenjeno nepoverenje prema
institucijama i adekvatna primena zakona takode se ¢itaju kao jedan od
zakljucaka. Posledice nekontrolisanog digitalnog nadzora mogu se posma-
trati kroz promene i prilagodavanje praksi novinarskog rada, promene u
nacinu komunikacije sa izvorima, bezbednosnim protokolimaisl., aline i
na planu izbora tema koje su uvek vodene javnim interesom. Zbog toga je
nadzor, u kontekstu Sireg, politickog pritiska na nezavisne medije, postao

samo joS jedan njegov alat.
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3. Pravni okvir zastite
novinarskih izvora

Normativni okvir i uporednopravna resenja

Zastita izvora moZe biti apsolutna ili kvalifikovana, Sto znaci da se moze
ograniciti samo pod odredenim uslovima. U skladu sa standardima Saveta
Evrope, Evropskog suda za ljudska prava, medunarodnih dokumenata i
relevantne literature koriSéene u ovoj analizi, takva ogranicenja su gene-
ralno dozvoljena iskljuéivo ako ispunjavaju trodelni test ogranicenja slo-
bode izrazavanja: ograni¢enje mora biti propisano zakonom, proporcio-
nalno legitimnom cilju koji se Zeli posti¢i i neophodno u demokratskom

drustvu.

Kada se posmatra domaca norma iz ¢lana 58. ZJIMA, ona predvida kvalifi-
kovanu zastitu. U osnovi, pravilo je da novinar nije duZan da otkrije izvore.
Osim ako je rec o krivicnom delu ili ué¢iniocu za koji je zaprecena kazna od
najmanje pet godina i ako se podaci o delu ili uciniocu ne mogu pribaviti na
drugi nacin - §to predstavlja izuzetak od pravila i pretpostavlja kumula-
tivno ispunjenje oba uslova. U nastavku, bic¢e ukazano na niz medunarod-
nih standarda (preduslova) koji se moraju ispuniti kako bi zastita izvora

bila potpuna i svrsishodna.

Ova norma sa malim brojem reci na veoma kompaktan nadin, ipak,
uspeva da obuhvati osnovne postulate zastite novinarskih izvora, tako sti-
tec¢i ne samo informacije koje mogu da otkriju izvore i da ih identifikuju,

vel i neobjavljene informacije.® Koliko je poznato autorkama ove analize,

69 D. Banisar, Silencing sources: An International Survey of Protections and Threats to
Journalists’ Sources, Privacy International (2007), str. 28



sudske prakse, kada je konkretno rec¢ o zastiti izvora, nema. Jo§ vaznije,
po saznanjima medijsko-pravnih struénjaka sa kojima je razgovarano u
pripremi, represivni organi su, do sada, postovali ovu normu. Dakle, ova

norma iz ¢lana 58. ZJIM i dalje ,obavlja” svoju zastitnu funkciju.

Problem nastaje usled neusaglasenosti ,povezanih” pravnih propisa i
praksi institucija sistema. Praksi koje zbog intruzivnosti, obimne ekstrak-
cije podataka i zabeleZenog nivoa digitalnog nadzora - definisan kao sred-
stvaitehnologije za otkrivanje, pracenje, presretanje, obradu i zadrzavanje
podataka o liénosti ili komunikaciji pojedinaca”™ - ugrozavaju bezbednost
novinara i principe zaStite novinarskih izvora. Pored problema sa razli¢i-

tim oblicima nadzora, Zakonik o krivicnom postupku ne predvida,

1. Moguénost da novinari odbiju da svedoce, ako postoji mogucnost da

¢e otkriti izvor, kao u Francuskoj.”

2. Ne postoje, kao u Belgiji, posebna pravila o pretresu redakcija i nji-

hovih domova, §to moze ostaviti velika ovlaséenja policiji.

3. Ne postoje ni posebna pravila o pretresanju novinara i zadrzavanju
uredaja, Sto otvara mogucnost za zloupotrebe i pristup neogranice-

nom broju podataka, pa tako i o izvorima.

U Belgiji, i sli¢éno u Austriji, propisi o zastiti izvora zabranjuju bilo koju meru
detekcije ili istrazne radnje protiv novinara ili redakcije, osim u veoma speci-
ficnim situacijama, a vezi sa izvrSenjem kriviénog dela i ako su ispunjeni
ostali uslovi, kao $to je postojanje sudske odluke, ozbiljnost krivicnog
dela, svrsishodnost i proporcionalnost, da je ova istrazna radnja posled-
nje sredstvo i da su ostale mere iscrpljene, Sto je uslov i u ¢lanu 58. ZJIM.

Belgijski zakon predvida i obavezu minimizacije prikupljanja podataka, a

70 M .Pisari¢, Spijunski softver protiv novinara u ed. J. Kosti¢ i M.M. Boskovi¢, Mediji Kazneno
Pravo i Pravosude, Tematski zbornik radova medunarodnog znacaja, Institut za uporedno
pravo, (2024), str.444

71 D. Banisar, Silencing sources: An International Survey of Protections and Threats to
Journalists' Sources, Privacy International (2007), str.29
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cak i kada je pretres sproveden - mora se uloziti trud da se minimizira rizik

od identifikacije izvora.

U Belgiji, zakon ide i korak dalje i predvida ovu vrstu zastite novinarskih
izvora i za situacije digitalnog nadzora, kao Sto je sudski odobreno prislus-
kivanje i presretanje komunikacije na drugi nacin. Nemacka ima delimi¢nu
zastitu gde kriviéni zakon zabranjuje koriséenje akusti¢nog nadzora nad
novinarima, ali ova mera se ne odnosi na telekomunikacije. U Srbiji, ¢lan
166. Zakonika o krivicnom postupku predvida da, na obrazloZeni predlog
javnog tuzioca, sud moze odrediti nadzor i snimanje komunikacije telefona,
elektronske 1 druge komunikacije prema licu za koje postoji osnovi sumnje da
je izvrSilo odredena (teza) kriviéna dela’™, a da se dokazi ne mogu pribaviti
na drugi nadin ili bi prikupljanje bilo znatno oteZano. Pri tome, ,organ
postupka ée posebno ceniti da li bi se isti rezultat mogao postici na nacin
kojim se manje ogranicavaju prava gradana.”’”® To su vazne garancije za
zaStitu novinara i novinarskih izvora ¢ije primena i zastitna funkcija treba

biti predmet posebne analize.

Naredba mora sadrzati taéno definisane podatke o licu koje se nadzire kao
iinformacije koje se odnose na ,,obim i trajanje” posebne dokazne radnje.”

U kontekstu zastite izvora, a u cilju smanjenja mogucnosti da se kroz nad-

72 Obuhvata niz krivi¢nih dela koja novinari u svom poslu redovno prate i izveStavaju javnost,
a o ¢emu podatke neretko dobijaju od strane izvora, ukljucujudi, zloupotrebu polozaja
odgovornog lica (Elan 227. Krivi¢nog zakonika), zloupotrebu u vezi sa javhom nabavkom
(€lan 228. Krivitnog zakonika), primanje mita u obavljanju privredne delatnosti (¢lan 230.
Krivicnog zakonika), davanje mita u obavljanju privredne delatnosti (¢lan 231. Krivi¢énog
zakonika), falsifikovanje novca (¢lan 241. st. 1. do 3. Krivi¢nog zakonika), pranje novca (€lan
245, st. 1. do 4. Krivi€nog zakonika)

73 ZKP, ¢lan161.

74 Naredba sadrzi raspolozive podatke o licu prema kojem se tajni nadzor komunikacije
odreduje, zakonski naziv krivicnog dela, oznacenje poznatog telefonskog broja ili adrese
osumnjicenog, odnosno telefonskog broja ili adrese za koju postoje osnovi sumnje da je
osumnijiceni koristi, razloge na kojima se zasniva sumnija, nacin sprovodenja, obim i trajanje
posebne dokazne radnije, ¢lan 167, stav 2.
lako razmatranje sudske prakse u pogledu nacina na koji sudovi definiSu obim nadzora nad
komunikacijama i, josS vaznije, nacina na koji se on primenjuje u praksi prevazilazi okvir ove
analize, ipak je — uprkos istrazivackim izazovima - od sustinskog znacaja razumeti kako
sudovi i policija sprovode digitalni nadzor u stvarnosti.



zor otkriju izvori, po uzoru na Belgiju, vazno je da obim nadzora bude ini-
cijalno odreden kao minimalan i takav da ne zaobide zastitu izvora, kao i da
budu jasno definisani opseg 1 mere za zastitu od arbitrarnog, neogranicenog i
intruzivnog pristupa.” Trenutno zakonsko resenje tajnog nadzora komuni-
kacije u Srbiji ne predvida ovakav poseban vid zastite novinarskih izvora,
iako ostavlja prostora za proSirenje i nadgradnju. Naime, zakon predvida
da naredba mora sadrZati procenu obima nadzora, kao i da se nakon spro-
vedenog nadzora, sudiji za prethodni postupak dostavljaju materijali kao
i pratedi podaci, ,,i ocena o svrsishodnosti i rezultatima primene nadzora”.’®
Ostaje nejasno, Sta se deSava u situacijama kada sud utvrdi da nadzor nije
bio svrsishodan. Nakon ovog dela procesa, ,,sav materijal dobijen sprovo-

denjem tajnog nadzora komunikacije dostaviée se javnom tuziocu.””

Vazno je napomenuti da ukoliko javni tuZilac ne pokrene krivi¢ni postu-
pak u roku od 6 meseci od upoznavanja sa materijalom ili ako odludi da
ga ne koristi u postupku, sudija za prethodni postupak donosi reSenje o
uniStavanju materijala.”® O tome, javni tuzilac moze obavestiti lice koje je
bilo pod nadzorom. Trenutne predloZene izmene ZKP predvidaju da javni
tuzilac mora da obavesti lice, Sto e biti znacajno za sluc¢ajeve nadzora nad
novinarima, doduse samo one oblike nadzora koji se sprovode nakon stu-
panja na snagu izmenjenog ZKP.” U slucaju neregularnosti prilikom pri-
kupljanja materijala, na prikupljenim podacima se ne moZe zasnivati sud-
ska odluka. # Medutim, trenutno predloZene izmene ZKP* i ZK®*? donose
i novine u pogledu Sirenja opsega nadzora i to kroz Sirenje spiska krivic-
nih dela za koje se mogu odrediti posebne dokazne radnje, ukljucujudi i

tajni nadzor.®® PredloZene izmene ZK ukazuju da se pojam ,racunarskog

75 SzabdiVissy protiv Madarskee, App No 37138/14, Presuda ESLJP, (12.1. 2016.), para. 65

76 ZKP, ¢lan 170.

77 ZKP, ¢lan 170, stav 2.

78 ZKP, ¢lan 163, stav 1.

79 Vidi viSe na: https://ekonsultacije.gov.rs/topicOfDiscussionPage/529/4, Clan 163, izmene
Zakonika o krivicnom postupku

80 ZKP, ¢lan163.

81 VidiviSe na: https://ekonsultacije.gov.rs/topicOfDiscussionPage/529/4

82 VidiviSe na: https://ekonsultacije.gov.rs/topicOfDiscussionPage/529/4

83 (Clan 162, stav 1, tacka 2, izmene Zakonika o krivicnom postupku
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virusa” oslanja na subjektivne elemente, zahtevajuéi nameru ugrozavanja

ili nanosSenja Stete.

Naredbu izvrSava kako policija, tako i Bezbednosno-informativna agencija
(BIA) ili Vojnobezbednosna agencija (VOA), o ¢emu se sacinjavaju dnevni
zapisnici koji se dostavljaju javnom tuZiocu ili sudiji za prethodni postu-
pak, na njihov zahtev.* Pored tajnog nadzora iz ZKP koji mogu sprovoditi
pripadnici BIA ili VOA, BIA®* ima veoma sli¢ne nadleZnosti u okviru delo-
kruga svog posla i delovanja odnosno pracenja, suzbijanja organizacija i
lica usmerenih ka vrSenju organizovanog kriminala sa elementom inostra-
nosti, unutrasnjeg i medunarodnog terorizma, krivi¢nih dela protiv Covec-

nosti i medunarodnog prava i protiv ustavnog poretka i bezbednosti zemlje.¢

Clan 13. Zakona o BIA (ZBIA) tako omogucava tajni nadzor, snimanje komu-
nikacije, ukljuéujuéi i na javnim mestima, statisticki elektronski nadzor
komunikacije i informacionih sistema, kao i racunarsko pretrazivanje vec¢
obradenih li¢nih i drugih podataka. Direktor Agencije BIA podnosi sudu
predlog, koji izdaje naredbu koja, izmedu ostalog, sadrzi i informacije o

primeni, obimu, i trajanju mere.

ZBIA definise takode da sprovodenje ove mere mora biti poslednje sred-
stvo, te da ,,0kolnosti slucaja” (postavljeno veoma Siroko) ukazuju da se te
radnje drugadije ne bi mogle sprediti, otkriti, dokazati ili bi izazvale nesraz-
merne teskoce. Radnici Agencije ‘Ce posebno voditi racuna” (bez detaljni-
jih uputstava) o odredivanju i trajanju mere, o obimu neophodnom da se
svrha postigne i postizanju rezultata na drugi nacin.*” Ukoliko prilikom
primene posebne mere BIA prikupi materijal o krivicnom delu za koje su

mogu sprovesti i posebne mere iz ZKP, a rec je velikom broju razli¢itih

84 ZKP, ¢lan 168.

85 Radi preciznosti, vazno je navesti da i Vojnobezbednosna agencija ima ovlaséenja u ovom
domenu koja suveoma slicna reSenjima u ZBIA. Vidi viSe: Zakon o Vojnobezbednosnoj agenciji
i Vojnoobavestajnoj agenciji, ,Sluzbeni glasnik RS", br. 88/2009, 55/2012 - odluka Ustavnog
suda, 17/2013

86 ZBIA, clan12.

87 ZBIA, clan 14.



krivicnih dela®, Agencija materijal dostavlja javnom tuzilastvu koje mora
zahtevati sprovodenje posebne dokazne radnje i nastaviti gonjenje po pra-

vilima kriviénog postupka.®

Zakonska reSenja iz ZKP i ZBIA - na ustrb vladavine prava i podele vlasti
- pokusala su da ukrste nadleznosti i ovlaséenja ZBIA koja se odnose na
posebne mere sa posebnim dokaznim radnjama iz ZKP, Sto kreira dodatni
pritisak na zastitu izvora. Po ZBIA, sluzbenici Agencije mogu sprovoditi
posebnu dokaznu meru u trajanju od tri meseca, a ,moze se produZiti naj-
viSe joS$ tri puta u trajanju od po tri meseca.””® Ukupno, ova mera moze
trajati 12 meseci, dok se posebna dokazna radnja sprovodi tri meseca
uz moguénost produzenja za jos tri meseca.” Imajuéi u vidu da posebnu
dokaznu meru koju sprovodi BIA odobrava Predsednik Viseg suda u Beo-
gradu®, a dokazne radnje iz ZKP, sudija za prethodni postupak u zavisno-
sti od mesta izvrSenja krivicnog dela, Agencija, Cini se, na jednostavniji
i centralizovan nacin moZe sprovoditi posebne dokazne mere. Mera se
sprovodi u cilju zaStite nacionalnih interesa (od organizovanog kriminala,
terorizma, do zastite ustavnog poretka i nacionalne bezbednosti), ostav-
ljajudi prostora za razlicita i Siroka tumacenja, a samim tim i primenu ove
mere. Zbog toga se otvara niz pitanja u vezi sa zakonskim i institucional-
nim polugama kontrole nad sprovodenjem ovih posebnih dokaznih mera
koje je neophodno dalje analizirati kroz prizmu zastite novinara i novinarskih

izvora.”®

Posebne mere i posebne dokazne radnje u svojoj sustini ogranicavaju

ljudska prava i imaju intruzivan karakter, zbog ¢ega moraju biti odobrene

88 Vidiclan: 161, stav1.i2. ZKP

89 ZBIA, ¢lan 15, Posebne dokazne radnje se izuzetno mogu odrediti i prema licu za koje postoje
osnovi sumnje, okolnosti slucaja ukazuju da se na drugi nacin krivicno delo ne bi moglo
otkriti, spreciti ili dokazati ili bi to izazvalo nesrazmerne teskoce ili veliku opasnost.

90 ZBIA, c¢lan15a, stav 3

91 Detaljnije regulisano ¢lanom 166. ZKP, stav 3. Osim za teza krivi¢na dela iz ¢lana 162. stav 1.,
tacka 1. kad se moze produziti jos najviSe dva puta u trajanju od po tri meseca.

92 ZBIA, ¢lan 15, stav. 3

93 Ovo je takode naglaseno od strane eksperata koji su ucestvovali u intervju procesu i kojima
se i ovim putem zahvaljujemo na izdvojenom vremenu.
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od strane suda ili drugog nezavisnog organa, samo u izuzetnim situaci-
jama, srazmerno cilju, neophodnosti u demokratskom drustvu i svrsis-
hodnosti. Prakse digitalnog nadzora, analizirane u prethodnom poglavlju,
netransparentnost u koriséenju ovih mera, ¢esto neutvrdenost razloga i
opravdanost potrebe za njihovim koriséenjem, ukazuju na jacanje krivic-
nopravnog otiska i pritiska. Ovakvo ukrstanje nadleznosti represivnih organa,
u zemljama sa ogranicenim demokratskim kapacitetima i vladavinom prava,
veoma verovatno dovodi do obima nadzora koji je nesrazmeran cilju koji se zeli
postici. Posledicno, takav nadzor®* dovodi ogranicavanja slobode izrazavanja,
odnosno ugrozavanja bezbednosti novinara i izvora. Trenutno predvidena
kontrolna uloga suda ni normativno ni u praksi ne moze da obezbedi nivo

zastite koji se zahteva po medunarodnim standardima.®

Pored navedenog, represivni organi, policija i BIA, takode u okviru svojih
ovlaséenja mogu pristupati i zadrzanim podacima, uz odobrenje suda i uz
ispunjenost uslova koji se odnosi na dokazne radnje i dokazne mere. Zadr-
Zani podaci® su oni koje telekomunikacioni operatori moraju da ¢uvaju,
a uglavnom je re¢ o meta-podacima (podaci sa baznih stanica, trajanje,
pocetakikraj komunikacije, lokacijai sl.), a koji su definisani ZEK.?”” Prema
Pravilniku®® koji definiSe zahteve za uredaje i podrsku u sprovodenju pri-

stupa zadrZanim podacima kao i presretanja komunikacije odreduje se

94 ViSe o sli€nim navodima vidi, pored Amnesty International izveStaja koji je citiran u
istrazivanju: Izjava nakon misije u Srbiji, Savet Evrope, april 2025, dostupno na: https://
www.coe.int/en/web/commissioner/-/serbia-authorities-should-ensure-safety-of-
demonstrators-and-improve-working-environment-for-civil-society-and-human-rights-
defenders, Evropska komisija, IzveStaj o vladavini prava za 2025. godinu - Poglavlje o Srbiji,
dostupno na sajtu Evropske komisije, 8.7.2025., str.13, dostupno na: https://commission.
europa.eu/publications/2025-rule-law-report-communication-and-country-chapters_en

95 Srbija nije usamljena u ovome, vidi viSe o presudama Evropskog suda za ljudska prava i
Evropskogsuda pravde, Privacy International, Pl's guide to internationallawand surveillance,
Privacy International, 2024

96 ZEK, clan 129.

97 Operator je duzan da omoguci zakonito presretanje na osnovu odluke suda i da tehnicki
obezbedi potrebne uredaje i programsku podrSku o svom trosku. NadleZni organ i operator
moraju voditi evidencije o svakom presretanju (pravni osnov, datum, vreme) i ¢uvati ih kao
tajnu. ZEK, ¢lan 127. 2 3.

98 Pravilnik o zahtevima za uredaje i programsku podrSku za zakonito presretanje elektronskih
komunikacija i tehnickim zahtevima za ispunjenje obaveze zadrzavanja podataka o
elektronskim komunikacijama. 49, ,SL. glasnik RS", 88/2015
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uspostavljanje ,monitoring centra”, koji se do uspostavljanja novog, nalazi
u prostorijama BIA. Imajuéi u vidu Siroka ovlascenja BIA u kontekstu
posebnih dokaznih mera, monitoring centar koji se i dalje nalazi u nji-
hovim kancelarijama predstavlja kritian rizik ogranicavajuéi prostor za

nadzor i kontrolu rada ovog organa vlasti.

Kao §to i Medijska Strategija navodi, ovim podacima pristupalo se veoma
Cesto i, Cini se, nesrazmerno. lako podataka iz prethodnog perioda nema,
malo je razloga koji ukazuju da se sa ovom praksom prestalo. ReSenja iz
drugih evropskih zemalja nema previse, jer su zemlje mahom anulirale
ove odredbe nakon odluke Evropskog suda pravde iz 2016. godine, kojom
je Direktiva o zadrzanim podacima oglasena nevazedom zbog neproporci-
onalnog mesSanja u pravo na privatnost.” Odredeni broj zemalja je zadr-
Zao ovu odredbu, slicnu kao u Srbiji. Nije poznato da li postoje posebna
pravila za postupanje policijskih organa u slucaju pristupanja zadrzanim
podacima novinara. Zbog toga presude Evropskog suda za ljudska prava
igraju vaznu ulogu, jer ukazuju na vaznost jasno artikulisane odluke suda,
koja, izmedu ostalog, mora da sadrzi ne samo ocenu ispunjenosti uslova
za ogranicenje koje zakon predvida, ve¢ i obrazlozenje, kao i definisan obim
pristupa, na nacin na koji onemogucava pristup podacima koji nemaju veze s

istragom odnosno nepotrebno zadiru u privatnost novinara.'®

Medutim, nedostatak pravnih reSenja na nacionalnom nivou ne znaci da
je ovde rec o pravnoj praznini. Evropski sud za ljudska prava je kroz veliki

broj presuda definisao standarde koji se odnose kako na digitalni nadzor

99 Sud pravde Evropske Unije doneo je odluku (Digital Rights Ireland45) da se EU Direktiva o

zadrzanim podacima, na neproporcionalan nacin, mesa u privatnost i druga prava svih ljudi
koji zive u Evropi, da propisuje pravila koja prevazilaze neophodne mere, cime je ona prestala
da vazi, Judgement of the Court (Grand Chamber), 8 April 2014.
Digital Rights Ireland Ltd v Minister for Communications, Marine and Natural Resources
and Others and Karntner Landesregierung and Others., Joined Cases C293/12 and C594/12.
(ECLI:EU:C:2014:238). Vidi viSe ovde: https://www.europarl.europa.eu/legislative-train/
theme-area-of-justice-and-fundamental-rights/file-data-retention-directive

100 M. Pisari¢, Spijunski softver protiv novinara u ed. J. Kosti¢ i M.M. Bogkovi¢, Mediji Kazneno
Pravo i Pravosude, Tematski zbornik radova medunarodnog znacaja, Institut za uporedno
pravo, (2024), str. 461. Vidi isto u poglavlju Diskusija, niZe.
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nad novinarima, tako i na situacije oduzimanja uredaja, pretresa novi-
nara, novinarskih redakcija i domova. Ovo je posebno vazno u kontekstu
Srbije, imajudi u vidu slu¢ajeve pretresanja novinarainjihovih domovabez
postojanja jasnih zakonskih mera koje bi onemogudile zastitu izvora. Odu-
zimanje telefona novinaru bez jasnog, zakonitog osnova, otvara mogudé-
nost uvida u njegove komunikacije, kontakte i poverljive informacije.'*
S druge strane, Belgija predvida da mere nadzora, kao i pretres, ne mogu
biti korisceni tako da se zaobide pravo na zastitu novinarskih izvora, osim,
ako postoji nalog suda i ako je re¢ o kriviécnom delu terorizma, postoja-
nju ozbiljne pretnje po fizicki integritet i ukoliko su iscrpljene sve ostale
mere.'” Ako se informacije dobiju mimo ovog okvira, sudovi ne mogu kori-

stiti te informacije kao dokaz osim u vrlo izuzetnim okolnostima.

Medunarodni standardi i regulativa Evropske
unije

Zbog razli¢itih medunarodnih instrumenata koji se ukrstaju kroz oblast
zaStite novinarskih izvora, ovaj deo izvesStaja ¢e ukazati na pojedine
segmente i instrumente koji su vazni za razumevanje rizika digitalnog
okruzenja. To su, pre svega, osnovni ,standardi” zastite izvora, ali i ,pove-
zane” oblasti kao Sto su, recimo, prakse pristupa zadrzanim podacima i

presretanje komunikacije, sa detaljnijom regulatornom analizom upo-

101 Slucaj novinara Zoomera, Darka Gligorijevi¢a, kojem je odredeno zadrzavanje zbog snimka
koji je zabeleZio, a na kojem se vidi kako u studentskom domu jure MiloSa Pavloviéa, koji je
u tom trenutku vec bio javno dostupan. Tom prilikom policija mu je oduzela telefon. lako ga
je sudija za prekrsaje vec sutradan odmah pustila, telefon je u policiji zadrzan joS nekoliko
dana, navodno po nalogu tuzioca. Vidi viSe o tome na: ANEM, Slucaj Darka Gligorijevi¢a
(Zoomer): Kako je priveden novinar dok je radio svoj posao,ANEM,2025, dostupno na: https://
anem.org.rs/sr/strane/slucaj-darka-gligorijevica-zoomer-kako-je-priveden-novinar-dok-
je-radio-svoj-posao. Vidi takode slicne slucajeve: NUNS: Pritvaranje urednika “Slavije info"
predstavlja opasnu praksu koja se moze negativno odraziti na slobodu izrazavanja, NUNS,
2025, dostupno na: https://nuns.rs/nuns-pritvaranje-urednika-slavija-info-predstavlja-
opasnu-praksu-koja-se-moze-negativno-odraziti-na-slobodu-izrazavanja/,

102 D. Banisar, Silencing sources: An International Survey of Protections and Threats to
Journalists’ Sources, Privacy International (2007), str.73
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trebe Spijunskog softvera (spyware) iz Clana 4. Akta o medijskim slobo-

dama Evropske unije.

Medunarodni standardi i praksa, iako mnogobrojni,'®® predstavljaju samo
generalni okvir zastite novinarskih izvora koji, uopsteno govoreci, zastitu
izvora predstavlja kao neophodan, esencijalan element ili preduslov slo-
bode medija, tako da novinar moZe biti pozvan da otkrije izvore samo u
izvanrednim okolnostima,'®* upravo onako kako to predvida i norma u
Z]JIM. Preporuke i rezolucije UN-a prepoznaju probleme u vezi sa pristu-
pom podacima, komunikaciji, ¢ak i upotrebi $pijunskog softvera, i prepo-
ruke iz ovih dokumenata insistiraju na postovanju testa zakonitosti, pro-
porcionalnosti, neophodnosti, a kao takve su vazne za zastitu novinarskih
izvora.'® Tako pravno neobavezujudi, ovi standardi imaju znacajnu funk-
ciju, kao baza za nadogradnju, a narocito su korisni za Srbiju. Posebno
imajuéi u vidu okolnost da je UN Komitet za zastitu ljudskih prava u izve-
Staju za Srbiju prepoznao da uvodenje biometrijskog nadzora mora biti
usaglaSeno sa zastitom ljudskih prava. To, pre svega, podrazumeva zakon-
ski okvir koji predvida adekvatne pravne mehanizme zastite, kao i redovnu
sudsku reviziju, ukljucujudii za online nadzor, a narocito onaj koji se odnosi
na sprovodenje krivicnih istraga, gde lini podaci iz izveStaja moraju ostati
zasti¢eni. Komitet poziva da situacije u kojima su ,podaci iz istraga curili

od autoriteta do medija budu istrazeni.”'%

Kao Sto se i navodi u izvestaju za Srbiju, UN politike zahtevaju od drzava

da redovno vrse reviziju procedura, praksi i zakonskog osnova za nadzor

103 ). Posetti, Zastita novinarskih izvora u digitalnom okruZeniju, UNESCO (2017)

104 D. Banisar, Silencing sources: An International Survey of Protections and Threats to
Journalists' Sources, Privacy International (2007), str.14, vidi isto: Ujedinjene nacije, Savet za
ljudska prava. (2020). Rezolucija 45/18: Bezbednost novinara i pitanje nekaznjivosti (A/HRC/
RES/45/18)

105 Na primer, UN General Assembly Resolution on the Right to Privacy in the Digital Age, UN Doc
A/RES/77/211 (15.12.2022), Vidi viSe o UN dokumentima na ovu temu: Privacy International,
PI's guide to international law and surveillance, Privacy International, 2024 str.6

106 Komitet za zastitu ljudskih prava, Zaklju¢na zapazanja u IV periodicnom izveStaju za Srbiji
(CCPR-C-SRB-C0-4) (3.5.2024), para.37
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komunikacija u cilju zaStite privatnosti'”’, da zakon mora biti jednostavan,
dostupan, jasan, precizan, razumljiv i nediskriminatoran,'® uz izbegava-
nje blanketnih normi koje nisu neophodne i proporcionalne, i mera koje
mogu ugroziti online sigurnost.'® Neophodno je da postoje nezavisna nad-
zorna tela (engl. oversight mechanisms) koja su odvojena od nadleznih
domacih organa, koja imaju ulogu proaktivne istrage i nadgledanja aktiv-
nosti, pri cemu treba da imaju pristup alatima za nadzor, koje analiziraju

kroz periodiCne izveStaje.''?

Pocevsi od 1996." godine, Evropski sud za ljudska prava ukazao je na vaz-
nost zastite izvora i postavio standarde za domace sudove. Oni su duzni
da jasno ukaZu na ogranicenja koja se moraju postovati prilikom izvrsa-
vanja radnji koje mogu dovesti do povrede prava na zastitu izvora, zato Sto
drZavni organi mogu imati Siroka ovlascenja te steci uvid u veliki broj informa-
cija iizgvora.’? Evropski sud u nizu naknadnih presuda dalje razraduje stan-

darde zastite pokrivajudi razlidite situacije, ukljuc¢ujudi i digitalni nadzor.

Na ovoj bogatoj sudskoj praksi, Preporuke Komiteta Ministara, koju je
podrzala i Srbija, postavile su standarde, koji iako iz 2000. godine'*® i dalje
stoje kao okosnica za regulisanje ovog pitanja. One predvidaju da identi-

fikacija izvora moze biti zasnovana samo na ¢lanu 10. Evropske Konven-

107 UN Human Rights Council Resolution on the Right to Privacy in the Digital Age, UN Doc A/
HRC/RES/54/21 (12 October 2023), para.9

108 UN Human Rights Council Resolution on Terrorism and Human Rights, UN Doc A/HRC/
RES/51/24 (7 October 2022), para 16. Vidi isto: Report of the Special Rapporteur on the
Promotion and Protection of the Right to Freedom of Opinion and Expression, UN Doc A/
HRC/41/35 (28 May 2019), para. 24 i 25.

109 Report of the Special Rapporteur on the Promotion and Protection of the Right to Freedom of
Opinion and Expression, UN Doc A/HRC/29/32 (22 May 2015)

110 Report of UNGA, United Nations High Commissioner for Human Rights on the Right to Privacy,
A/HRC/51/17, 4 avgust 2022, dostupno na: https://docs.un.org/en/A/HRC/51/17

111 Goodwin protiv Velike Britanije, - 17488/90 [1996] ECHR 16 (27.31996)

112 Vidi viSe o tome: Roemen i Schmit protiv Luksemburga - 51772/99 [2003] ESLIP 102
(25.2.2003). 24 Ernst i Drugi protiv Belgije - 33400/96 [2003] ESLJP 359 (153.2003). 2De Haes
i Gijsels protiv Belgije[1997] 25 E.H.R.R. 1.

113 Savet Evrope, Preporuka br. R (2000) 7 Komiteta ministara Saveta Evrope drZavama
¢lanicama o pravu novinara da ne otkriju svoje izvore informacija, usvojena 8. marta 2000.

godine.
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cije o zastiti ljudskih prava'** i ograni¢enjima predvidenim stavom 2, Sto
predstavlja marginu delovanja drzava clanice. Pored toga, Sto, kao $to je
sluéaj u Srbiji, zemlja mora predvideti pravni osnov zastite. Zastita vazi
ne samo za novinare, ve¢ i urednike i redakcije, i spoljne organizacije i
saradnike. Otkrivanje izvora nece biti smatrano neophodnim, osim ako se
ne moze sa sigurnoscu utvrditi da razumne alternativne mere ne postoje ili
suveciscrpljene i da je legitimni javni interes pretezniji, a taj interes mora
biti dokazan, dok okolnosti moraju ozbiljne, te da postoji velika drustvena
potreba za reSenjem slucaja. Ovi uslovi moraju biti ispunjeni tokom svih

faza postupaka.'®

Takode, novinari ne bi smeli biti primorani da otkriju svoje poverljive
izvore u slucajevima klevete ili bilo kom drugom postupku ,,zbog navodne
povrede Casti ili ugleda neke liénosti, nadlezni organi treba da razmotre,
radi utvrdivanja istinitosti ili neistinitosti tih tvrdnji, sve dokaze koji im
stoje na raspolaganju na osnovu nacionalnog procesnog prava i ne treba
u tom cilju da zahtevaju od novinara da otkrije informacije koje mogu da

ukazu na identitet izvora.”11®

Predlog za pokretanje postupka radi otkrivanja identiteta izvora moze
podneti samo nadleZni organ, koji mora obavestiti novinare o pravu da
ne otkriju izvor, kao i o ogranicenjima tih prava. Takode, sankcije za neot-
krivanje smeju biti donoSene od strane viSih sudova, a novinar mora
imati moguénost nezavisnog preispitivanja ovakve odluke. U slucajevima
kada se novinar odazove pozivu da otkrije izvor, sudovi bi trebalo da pre-
duzmu mere kako bi se ogranicilo otkrivanje izvora na razumnu meru, uz
zastitu od samodiskriminacije - pravo da se ne iznose dokazi protiv sebe u

postupcima.

114 Konvencija Saveta Evrope o zastiti ljudskih prava i osnovnih sloboda, potpisana 4. novembra
1950. u Rimu, na snazi od 3. septembra 1953. (ETS br. 5)

115 Nacelo 3, ibid. 83

116 Nacelo 4, ibid.83
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U kontekstu Srbije vazno je da se prisluskivanje, presretanje komunika-
cije, i sudski pretresi i zaplene ne smeju koristiti kao sredstvo za zaobilazZenje
zastite poverljivosti izvora.''’ Savet Evrope, u istoj Preporuci iz 2000. godine,
navodi radnje koje ne bi trebalo primenjivati ukoliko postoji mogucnost

otkrivanja izvora:

»i. nalozi za presretanje ili radnje koje se odnose na komunikaciju ili prepi-

sku novinara ili njihovih poslodavaca,

ii. nalozi za nadzor ili radnje koje se odnose na novinare, njihove kontakte
ili njihove poslodavce, iii. nalozi za pretres ili zaplenu, ili radnje koje se
odnose na privatne ili poslovne prostorije, licne stvari ili prepisku novi-
nara ili njihovih poslodavaca, ili licne podatke povezane s njihovim profesio-

nalnim radom.”

Ukoliko su informacije koje identifikuju izvor pravilno pribavljene od
strane policijskih ili pravosudnih organa primenom bilo koje od gore
navedenih radnji — iako to mozda nije bio cilj tih radnji — moraju se pre-
duzeti mere kako bi se spredila njihova naknadna upotreba kao dokaza
pred sudovima, osim ako bi njihovo otkrivanje bilo opravdano.® Imajudi
u vidu ova jasna ogranicenja, zakonodavni okvir Srbije, pre svega ZKP i
ZBIA, ne pruza zadovoljavajuéi nivo garancija zastite izvora, iz jednostav-
nog razloga - zato Sto ih ne prepoznaje eksplicitno. Takode, tesko je sa sigur-
nosc¢u utvrditi na koji nacin i koliko efikasno sudska odobrenja pruzaju
mogucnost targetiranog pristupa podacima i komunikaciji, na naéin na
koji se Stite novinarski izvori, i u kojoj meri se institucije sistema pridrza-
vaju ovih sudskih uputstava. Sasvim drugo je pitanje da li je sa tehnickog

aspekta ovako targetiran pristup uopste moguc.

Na nivou Evropske Unije, posebno je vazan Evropski akt o medijskim slo-
bodama (EMFA). Po prvi put, ovaj Akt, sa dejstvom direktne primene u

drZzavama clanicama, ne samo da reguliSe oblasti poput nezavisnosti jav-

117 Ibid.
118 Ibid. Princip 6



nih servisa, transparentnosti vlasniStva u medijima, posebnih mera za
moderaciju medijskog sadrzaja i sl., ve¢ se posebno bavi zastitom medij-
skih sloboda kroz prizmu zastite izvora. Radi efikasne zaStite novinarskih
izvora i poverljive komunikacije, ovaj Akt uvodi zajednicke minimalne
standarde zabrane prinudnih mera drZava clanica, ukljucujuéi upotrebu
intruzivnog softvera (npr. Spijunskih programa) prema medijima, novina-
rima, urednicima i osobama povezanim s njima. Takve mere, navodi se u
Aktu, ugrozavaju poverenje izmedu novinara i izvora i suZavaju slobodan
protok informacija, Sto Steti i kvalitetnom informisanju javnosti i slobodi
medijskog trzista u EU. Novinari, ukljucujudi i frilensere, moraju biti zasti-
¢eni od nadzora koji moze ukljudivati tajno snimanje, pracenje lokacije,

pristup Sifrovanim podacima i druge oblike digitalnog nadzora.

EMFA pruza Siroku definiciju §pijunskog softvera, kao proizvoda sa digital-
nim elementima specijalno dizajniranim da iskoristi manjkavosti drugog
proizvoda sa digitalnim elementima, a koji omogudava prekriveni nadzor
kroz nadgledanje, ekstrakciju, prikupljanje i analizu podataka fizickih i
pravnih lica.'”” Ova definicija, nedovoljno je precizirala elemente i funkci-
onalnosti ovakvih sistema nadzora, zbog Cega je studija Evropske organi-

zacije za zaStitu digitalnih prava (EDRI) korisna.

Spijunski softver je svaki softver: 1. koji je: instaliran ili kori¢en na ure-
dajima bez saglasnosti korisnika, 2. koji ima moguénost da kompromituje
uredaj privremeno ili stalno, 3. ¢ije koriséenje je omoguceno kroz iskori-
S¢avanje postojecih ili kreiranih manjkavosti digitalnog sistema, kao Sto
je drustveni inZenjering, fizicko instaliranje, mehanizmi prethodne insta-
lacije, kao i kroz obmanjujuce reklame. Jednom instaliran, spyware moze
imati moguénost pristupa i nadgledanja uredaja u realnom vremenu, pri-
kupljanja liénih podataka, naknadnog filtriranja i deljenja sa tre¢im stra-
nama, kontrole i manipulacije podataka, menjanje i fabrikovanje infor-

macija, poruka, fajlova, kao i podmetanje dokaza.

119 EMFA, ¢élan 2(2)
120 EDRI, Spyware and state abuse, The case for an EU wide ban, EDRI (2025), str. 7,8
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U skladu sa ovom EDRI studijom ,,ili-ili” pristup je vazan: alat ne mora
da ispunjava sve ove radnje kumulativno da bi bio kvalifikovan kao sof-
tver. ,Svaki softver koji ispunjava kljucne karakteristike i ima jednu ili
viSe navedenih funkcionalnosti moze se kvalifikovati kao spyware, i s toga
treba da potpadne pod okvire zabrane”, uklju¢ujuéi komercijalni softver,
softver razvijen od strane drzave, spyware za privatne svrhe kao §to je
recimo proganjanje partnera, kao i softveri za otkrivanje §ifri i logova, kao

i za ekstrakciju senzitivnih informacija.'*!

Akt je poceo sa primenom na nivou EU u avgustu 2025. godine'?, a zemlje
kandidati bi trebalo da imaju dovoljno vremena da, ucedi iz iskustva drzava
Clanica, domacdeg drustvenog i politickog konteksta, medijskih praksi,
narodito analiziranih u prethodnom poglavlju, osiguraju adekvatan, efika-
san zakonski okvir i, jo§ vaznije, razli¢ite mehanizme zastite utemeljene na
vladavini prava, zastiti [judskih prava i medijskih sloboda. Resenja pred-
stavljena u Clanu 4. Prava pruzaoca medijskih usluga predstavljaju samo
minimalne’®® standarde; Srbija mora otiéi (viSe) koraka dalje, pre svega
zbog postojanja jasnih indicija o koriS¢enju ovih tehnologija u nadzoru
nad novinarima, a i zbog ve¢ objasnjenih ukrStanja, pa i proSirenja nad-
leZnosti policije i BIA u kontekstu digitalnog nadzora. Ova ovlaséenja nisu
pradena efikasnim i delotvornim mehanizmima zastite ljudskih prava, pa

i novinarskih izvora - §to je inaCe namera evropskog zakonodavca.

Akt u preambuli objasnjava zakonodavni cilj, a to je uniformna zastita
izvora u svim drZzavama clanicama i garancije koje drzave moraju pru-
Ziti zbog toga Sto su ,izvori od nesagledive vaznosti kao ,sirovi materijali’
novinarima: oni su osnova produkcije medijskog sadrZaja, narocito vesti
i dnevnih deSavanja.” Navode se, u ¢lanu 4, radnje koje drzave Clanice ne

smeju primenjivati:

121 Ibid., str. 8,9

122 https://www.europarl.europa.eu/news/de/press-room/20250725IPR29818/
media-freedom-act-enters-into-application-to-support-democracy-and-journalism

123 EMPFA, Recital (23)
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1. Obavezivati pruzaoce medijskih usluga da otkriju informacije u vezi
sa ili one koje mogu da otkriju izvore i tajnost komunikacije, kao i

osobe povezane sa pruzaocem usluga (stav 1).

2. Pritvoriti, sankcionisati, presresti ili pretresati pruzaoce medijskih
usluga ili urednickog osoblja, kao i njihove poslovne ili privatne
prostore, staviti pod nadzor ili izvrsiti pretres i zaplenu u cilju pri-
bavljanja informacija koje se odnose na ili mogu otkriti novinarske

izvore ili poverljivu komunikaciju (stav 2).

3. Koristiti intruzivne nadzorne softvere na materijalima, digitalnim
uredajima, alatima koje koriste pruzaoci medijskih usluga, kao i

lica profesionalno povezanih sa njima (stav 3).

Lica profesionalno povezana sa pruzaocem mogu se smatrati licima koja
bi zbog njihovog redovnog ili profesionalnog odnosa mogla imati takve
informacije ili bi mogla podvrgnuti njih ili njihove korporativne ili pri-
vatne prostorije nadzoru ili pretresu i zapleni u svrhu pribavljanja takvih

informacija.

Od ovog osnovnog i primarnog pravila mogu se napraviti izuzeci i to u
sluéaju kada je re¢ o zadrZavanju i presretanju (stav 2), ako postoji zakon-
ski osnov, ako je u skladu sa trodelnim testom ogranicenja ljudskih prava,
ako je opravdano u svakom pojedinac¢nom slucaju u cilju zastite javnog
interesa'® i srazmerno cilju koji se Zeli posti¢i. Mora postojati odobrenje
suda ili drugog nezavisnog tela. U pojedinim urgentnim i izuzetnim situa-
cijama moZe se ,naknadno odobriti od strane takvog tela bez nepotrebnog

odlaganja.'®”

124 Mislise pre svega nazastitujavnih politika (policy), bezbednosti (security), sigurnosti (safety),
zdravlje. Vidi vige: Jan Erik Kermer, Clan 4. Evropskog akta o slobodi medija: propustena
prilika? Procena nedostataka u zastiti novinarskih izvora, Centar za pluralizam i slobodu
medija, Dostupno na: https://cadmus.eui.eu/server/api/core/bitstreams/88a04e9e-60cc-
5d21-97b2-f7283429d28b/content, str.200

125 EMFA, Clan 4(4)
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Pored ispunjenosti ovih uslova, za koriS¢enje intruzivnog softvera (stav 3),

mora biti re¢ o ozbiljnom krivicnom delu kao Sto je terorizam, trgovina lju-

dima, seksualna eksploatacija dece iz Okvirne Odluke o evropskom nalogu

za hapSenje i postupcima predaje izmedu drZzava ¢lanica'® - ili druga kri-

vi¢na dela za koje se u drzavama clanicama moze izreéi kazna od najmanje

pet godina. Zahteva se i da ,nijedna druga manje intruzivna mera ne bi bila

dovoljna i adekvatna da dovede do otkrivanja informacije” (paragraf 26).

Postavlja se jos niz uslova koji se moraju ispuniti za primenu ovih mera:

1. Postepeni pristup: zabranjuje se koriSéenje Spijunskog softvera,

ako se informacija moze pribaviti koriSéenjem manje intruzivnih
mera kao Sto je ispitivanje (stav 1) ili presretanje i pretresanja (stav

2) - tzv. iznudeno otkrivanje (engl. forced disclosure).'”

Sprovodenje redovne sudske procene ispunjenosti uslova tokom

trajanja mere.

Primenu zastitnih mera, kao Sto je pravo lica na informacije i pri-
stup liénim podacima koji se obraduju. Ove mere primenjivace se
na svaku obradu liénih podataka sprovedenu u kontekstu primene
mera nadzora. Ova zaStita se odnosi na i druga prava lica nave-
dena u Direktivi o zastiti fizickih lica u procesu obrade podataka od

strane nadleZznih tela u svrhe krivi¢no pravne zastite.'?

126 Evropska Unija, Okvirna Odluka od13juna2002. o evropskom nalogu za hapSenjeipostupcima
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predaje izmedu drZava clanica - lzjave odredenih drzava clanica o usvajanju okvirne
odluke,2002/584/JHA, dostupno na: https://eur-lex.europa.eu/eli/dec_framw/2002/584/
oj/eng

EMFA,. fn.49, p.194

Directive (EU) 2016/680 of the European Parliament and of the Council of 27 April 2016 on
the protection of natural persons with regard to the processing of personal data by compe-
tent authorities for the purposes of the prevention, investigation, detection or prosecution of
criminal offences or the execution of criminal penalties, and on the free movement of such
data, and repealing Council Framework Decision 2008/977/JHA (0J L 119, 4.5.2016, p. 89).


https://eur-lex.europa.eu/eli/dec_framw/2002/584/oj/eng
https://eur-lex.europa.eu/eli/dec_framw/2002/584/oj/eng

4. Pravo na efikasnu sudsku zastitu za pruzaoce medijskih usluga, nji-
hov urednicki tim ili povezana lica. Drzave ¢lanice moraju poveriti
nezavisnom telu ili organu sa relevantnom strucnoscu zadatak da pruzi
pomoc osobama u cilju ostvarivanja prava. Ukoliko takvo telo ili organ
ne postoji, te osobe mogu zatraziti pomo¢ od samoregulatornog

tela ili drugih mehanizama.

5. Ostale odgovornosti drzava ¢lanica detaljno su regulisane najvisim
pravnim aktima EU;, a koji se odnose pre svega na zastitu nacional-

nih interesa i o¢uvanje osnovnih drzavnih funkcija.'®

Ovako postavljena norma, ipak, po nekim autorima, predstavlja udar na
zaStitu izvora pred nominalnim ciljem zastite preteznijeg interesa, koji je
ostao na drzavama Clanicama da definiSu u okviru strogo zadatih uslova
(na primer, teZzina krivicnog dela) u svakom konkretnom sluéaju. Bez
obzira na ¢injenicu da ¢e Akt, i ¢lan 4, tek zaziveti na prostoru EU, ana-
liza iz poglavlja 2, u vezi sa medijskim praksama, gotovo jasno ukazuje da
,karakteristike i mogucnosti (spyware) ga cine inherentno inkompatibilnim sa
principima neophodnosti, proporcionalnosti, i pravne sigurnosti,”* te izrazite
kompleksnosti i pravne virtuoznosti koja se zahteva u cilju institucionalne
kontrole digitalnog nadzora. U nastavku, sledece poglavlje ukazuje na niz
dodatnih kriticnih tacaka i manjkavosti reSenja iz ¢lana 4, kroz prizmu
standarda koje je postavio Evropski sud za ljudska prava, kao drugih medu-

narodnih resenja.

129 Recital 8, EMFA
130 Ibid, fn.47, str. 11
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4, Diskusija

DrZave imaju pozitivnu obavezu da zastite novinare i druge medijske aktere
od zastra$ivanja, pretnji i nasilja, bez obzira na to da li oni dolaze iz vladi-
nih, sudskih, verskih, biznis ili kriminalnih izvora. Ova obaveza jasno je
potvrdena u Preporuci CM/Rec(2016)4 Komiteta Ministara Saveta Evrope,
kojom se drZave ¢lanice pozivaju da osiguraju bezbedno i povoljno okruZe-
nje za slobodno i nezavisno novinarstvo.** Savet Evrope je jos 2000. godine
usvojio Preporuku br. R(2000)7 o pravu novinara da ne otkriju svoje izvore
informacija, potvrdujuéi posvecenost drzava ¢lanica zastiti slobode izraza-
vanja kao zajednicke evropske vrednosti. Posebno se u Nacelu 6 naglasava
da se mere nadzora nad komunikacijama, prisluskivanja, pradenja, kao i
sudskih naloga za pretres ili zaplenu ne smeju koristiti sa ciljem da se zao-
bide pravo novinara na zastitu svojih izvora. Takve radnje — ukljucujuéi
prisluskivanje komunikacija novinara, nadzor njihovih kontakata, ili pre-
trese njihovih prostorija, liénih stvari i poslovne prepiske — predstavljaju
ozbiljan rizik za poverljivost izvora i time direktno ugroZavaju novinarsku
slobodu i bezbednost. Ova nacela zajedno ¢ine temelj za zastitu novinarstva
u demokratskim drustvima i postavljaju jasne granice dréavnim intervencijama

koje bi mogle ugroziti slobodno i odgovorno informisanje.

Posebno kada je reC o pretresanju prostorija i oduzimanju uredaja, ovlasce-
nja policije su veoma Siroka, omogudavajuci im gotovo neogranicen pri-
stup licnim i profesionalnim dokumentima i podacima. Evropski sud za
ljudska prava, stao je na stanoviSte da domacdi organi treba da predvide
nivo garancije u vidu prethodne kontrole od strane suda ili drugog nezavisnog
organa. U slucaju nepostojanja ove prethodne kontrole, Evropski sud za

ljudska prava zakljucuje da ne postoji dovoljan nivo zastitnih mera, Sto

131 Savet Evrope, Komitet ministara, Preporuka CM/Rec(2016)4 drzavama ¢Elanicama o zastiti
novinarstva i bezbednosti novinara i drugih medijskih aktera, usvojena 13. aprila 2016.



posledi¢no dovodi do krSenja slobode izrazavanja.'® Francuski Krivicni
zakonik nalaze sudu da prilikom izdavanja odobrenja za pretres prostorija i
uredaja ne smeju biti koriscene radnje kojima bi se zaobislo pravo na zastitu
izvora, 1 da transkripcija komunikacije novinara tako pristupljenim podacima

ne sme da ukljuci komunikaciju sa izvorima.'*®

Domaci sud mora imati moguénost da odbije da izda naredbu za sprovode-
nje digitalnog nadzora, ili da izda ograniceno odobrenje kako bi se zastitili
izvori. U hitnim situacijama, krizama i poviSenim tenzijama u drustvu,
treba predvideti proceduru za identifikaciju i izolaciju materijala od strane
vlasti koji bi mogli otkriti izvor.** Sli¢no je i sa oduzimanjem i pretresanjem
elektronskih uredaja - moraju postojati proceduralne garancije protiv neo-
granicenog pristupa materijalu i arbitrarnog mesanja. U slucaju S.Sorokin
protiv Rusije'®, Evropski sud navodi da prilikom izdavanja naredbe, sud
nije dovoljno precizno objasnio razloge zbog kojih je potrebno pretresa-
nje, niti je obrazloZenje ukazalo na sprovodenje testa ogranicenja prava u
smislu zastite preteZnijeg interesa. Pored toga, domaci sud nije izdao uput-
stva za suZavanje obima pristupa podacima i onemogucio pristup nepovezanim
licima i profesionalnim podacima.*® U Srbiji, domaci sud mozZe da odbije da
izda nalog, ali je potrebno uraditi dodatne analize, u saradnji sa sudovima
u tom procesu, kako bi se utvrdilo da li i u kojim situacijama sud koristi
ovo pravo. Po saznanjima autorki ove analize, u Srbiji ne postoje posebna
uputstva, makar ne javno dostupna, za policijske sluzbenike i zaposlene
u BIA u vezi sa postupanjem prilikom pretresa prostorija ili oduzimanja
uredaja, Sto ukazuje na moguénost pristupa velikom broju nepovezanih
i privatnih podataka. Uz to, trenutni nivo ukrstanja proceduralnih ovlasce-

nja BIA-e i policije, iz mnogih razloga koji prevazilaze okvire ove analize,

132 M. Pisari¢, Spijunski softver protiv novinara u ed. J. Kosti¢ i M.M. Bogkovi¢, Mediji Kazneno
Pravo i Pravosude, Tematski zbornik radova medunarodnog znacaja, Institutu za uporedno
pravo, (2024), str. 455

133 Savet Evrope, Kako zastiti novinarske izvore?, Savet Evrope, (2023), str.25

134 M. Pisari¢, Spijunski softver protiv novinara u ed. J. Kosti¢ i M.M. Bogkovi¢, Mediji Kazneno
Pravo i Pravosude, Tematski zbornik radova medunarodnog znacaja, Institutu za uporedno
pravo, (2024), str. 455

135 Sergej Sorokin protiv Rusije, br. 52808/09, stavovi 62-64, presuda od 30. avgusta 2022,
Evropski sud za ljudska prava.

136 Ibid., p.456
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ozbiljno moze narusiti postojee mehanizme zastite slobode medija i vla-
davine prava. Drugim recima, ovakvo zakonsko ukrStanje nadleZnosti

otvara moguénost zloupotrebe, nejasnoca i nedorecenosti.'*’

Sli¢an nivo garancija i zastite se zahteva i u situacijama pristupa zadrzanim
podacima i presretanju komunikacije. Spomenuta Preporuka Saveta Mini-
stara iz 2000. godine navodi radnje kojima ne treba pribegavati, osim pod
odredenim uslovima. Ako policija tokom sprovodenja tih radnji dode do
saznanja o izvorima, ,treba preduzeti mere koje e spreciti koriscenje te infor-
macije.”** U skladu sa osnovnim uslovima za ogranicenje prava novinara,
naredba suda mora biti “jasna, sa detaljnim pravila koja ukazuju na opseg i
nacin primene mera.’*” Sud mora posebno odrediti obim pristupa, i to uzi-
majuéi u obzir stepen intruzivnosti mere i cilj koji se Zeli postiéi, a odluka
mora biti obrazloZena, kako bi pokazala pravovaljane razloge za pristup
zadrZzanim podacima.'* Provejava utisak kroz intervjue radene za potrebe
ove studije, kao i analizu medijskih praksi i izrazito problemati¢nih sluca-
jeva digitalnog nadzora, a kao Sto je i navedeno u Medijskoj Strategiji, da
je u Srbiji, pristup zadrzanim podacima ponekad arbitraran, sa indicijama
o neispunjenosti zakonskih uslova, kao Sto je postojanje sudske odluke
koja treba da ukaZe na dozvoljeni opseg intruzije na nacin na koji se ne
prikupljaju podaci koji nisu u konkretnoj vezi sa slucajem, a koji kasnije mogu

biti upotrebljeni u druge svrhe.*** Zato je i kontrolna funkcija suda vazna, da

137 VidiviSe o tome: S. Beljanski, Prisludkivanje i dokazivanije, Pe&¢anik (4.7.2025), dostupno na:
https://pescanik.net/prisluskivanje-i-dokazivanje/

138 Nacelo 6, Preporuka Komiteta Ministara (2000)

139 Podchasov protiv Rusije, App No 33696/19,ESLJP (13.2.2024), para. 63

140 Evropski sud za ljudska prava ukazao je na sledece procene koje domaci organ treba da
uzme u razmatranje: prirodu i tezinu relevantnih krivicnih dela; nivo stvarnog mesSanja
u pravo na poStovanje privatnog Zivota; obim i primenu sistema za cuvanje podataka;
period zadrzavanja podataka; moguénost preispitivanja; mere zastite od zloupotrebe; kao i
garancije usmerene na regulisanje pristupa trecih strana i zastitu integriteta i poverljivosti
podataka. Vidi vise: N.F. i drugi protiv Rsijem Apps Nos 3537/15, ESLIP, (12.9.2023), para.46

141 Ibid., fn.58, str.458, vidi isto: Sedletska protiv Ukrajne, Application No. 42634/18, ESLIP
(1.4.2027)


https://pescanik.net/prisluskivanje-i-dokazivanje/

zastiti privatnost i slobodu izraZavanja novinara i pore toga, zastiti izvore.'*
U veoma sli¢nom slucaju, Evropski sud pravde zakljucuje da francusko
zakonodavstvo koje daje mogucnost generalnog i nediskriminatornog pri-
stupa zadrzanim podacima u cilju suzbijanja ozbiljnih kriviénih dela, ali
bez limitiranja prikupljanja na striktno neophodne podatke, ne moze se

smatrati opravdanim u okvirima demokratskog drustva.**?

Iako je EMFA detaljno regulisala nacine i uslove za upotrebu Spijunskog
softvera, postojea ograniCenja u Aktu, nejasnoce i zakonske praznine
ostavljaju prostora za zloupotrebe. Posebno su rizicne za zemlje u kojima
ne postoji dovoljan nivo nezavisnosti sudova i drugih tela koja treba da
odobre radnje digitalnog nadzora iz ¢lana 4. Pored toga, na drzavama ¢lani-
cama i kandidatima je da odrede mere za procenu institucionalne nezavisnosti
i mehanizam zastite od donoSenja odluka sa ovako dalekoseznim posledicama
tela koja sustinski nisu nezavisna. NajvisSe prostora za zloupotrebe ostavlja ex
post odobrenje suda rezervisano samo za izuzetne i urgentne situacije, koje
je niti blize objasnjeno, niti je predviden period za ovo naknadno odobra-
vanje. Povrh svega ,otvara se moguénost ugrozavanja novinarskih prava
pre nego Sto je pravna zastita dostupna.”* Pitanje je Sta se deSava u situ-
acijama kada sud odluci da je prethodna radnja nadzora bila ilegalna, a

prava novinara su ve¢ prekrsena.

142 Presude Evropskog Suda pravde pruzaju uvid u niz uslova, procesa i procena koje se moraju
sprovoditi u svakom pojedinacnom slucaju kako bi se zaStitila privatnost. lako se odnose
na fizicka lica, podjednako su primenijivi i na zastitu novinara i izvora. Vidi viSe: Privacy
International, Pl's guide to international law and surveillance, Privacy International, 2024,
str. 36-38

143 La Quadrature du Net, French Data Network, Fédération des fournisseurs d'acces a
Internet associatifs, Igwan.net v de lIntérieur, Ministre des Armées; Ordre des barreaux
francophones et germanophone, Académie Fiscale ASBL, UA, Liga voor Mensenrechten ASBL,
Ligue des Droits de 'THommeASBL, VZ, WY, XX v Conseil des ministers (C-511/18, C-512/18
and C-520/18), Judgment, Grand Chamber, Court of Justice of the European Union (6 October
2020), para. 141

144 Jan Erik Kermer, Clan 4. Evropskog akta o slobodi medija: propustena prilika? Procena
nedostataka u zastiti novinarskih izvora, Centar za pluralizam i slobodu medija, Research
Associate, PhD. Dostupno na: https://cmpf.eui.eu/article-4-of-the-european-media-
freedom-act-a-missed-opportunity, str.199
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Problematican je i veliki broj kriviénih dela iz ¢lana 4. stav 4(2) koji se
odnosi na sva dela za koje je zapredena kazna od najmanje 5 godina, $to
obuhvata razli¢ita kriviéna dela u razli¢itim drzavama, pa je teSko postiéi
dovoljan nivo pravne sigurnosti. Pored toga, rec je o nesrazmerno velikom
broju kriviénih dela, iako i pravna norma iz ZJIM Kkoristi isti kriterijum.
Problem nije zapreéena kazna i njena visina, nego blanko ukljuéivanje
velikog broja krivi¢cnih dela. U kontekstu Srbije, problematican je i nedo-
statak jasnih zakonskih ogranicenja i smernica za postupanje institucija

sistema koje treba, pre svega, da se uzdrZe od ovih radnji.

Upravo ovi nedostaci, uz ¢injenicu da je re¢ o minimalnim standardima,
kreiraju mogucnost da se ova norma upotpuni standardima Evropskog suda
za ljudska prava, Saveta Evrope i nacionalnih zakonodavstava koja pruzaju
veli stepen zastite.'* Ovo tim pre, Sto je nakon Pegasus skandala,* EU Par-
lament formirao Istrazni odbor koji je zaklju¢io da ne samo da su pojedine
EU drzave koristile, nego su postale i znacajna karika u lancu trgovine ovim
tehnologijama. Pored ¢injenica slabog odaziva drzava za saradnju sa odbo-
rom, Parlament je u Preporukama zakljucio da postoji ,nezrelost, nespre-
mnost, nepodobnost institucija EU”, §to moZe ,predstavljati indiciju za
procenu adekvatnosti EU da reaguju na koriséenje Spijunskog softvera.”*’
Ova ocena se moZe pripisati i institucijama u Srbiji, koje pored toga Sto

nisu sprovele dubinsku istragu prethodnih slucajeva koris¢enja intruziv-

145 Ibid., str.202

146 Pegazus projekat (nazvan po ,fajlu” tj. ,virusu"), koji u mobilnom telefonu, bez interakcije
sa zarazenim fajlom, pocinje da sakuplja sve podatke, ukljucujuéi one koji se dele u
realnom vremenu. ldentifikovan je kod novinara i boraca za ljudska prava iz Azerbejdzana,
Madarske, Meksika, Francuske, Spanije, Velike Britanije, Turske, Kazahstana, itd. Istraga je
pokazala da je i telefon ubijenog novinara Jamala Khashoggija, 2018. godine bio zarazen,
kao i telefon meksickog novinara Cecilia Pineda, koji je ubijen dva sata nakon Sto je objavio
informaciju o povezanosti lokalnih vlasti sa narko kartelom. Vidi viSe: Amnesty International,
Forensic Methodology Report, How to Catch NSOs Group Pegasus, Amnesty International
(18.7.2021), dostupno na: https://www.amnesty.org/en/latest/research/2021/07/forensic-
methodology-report-how-to-catch-nso-groups-pegasus/ i Access Now, Pegasus Archive,
dostupno na: https://www.accessnow.org/tag/pegasus-project/

147 M. Pisari¢, Spijunski softver protiv novinara u ed. J. Kosti¢ i M.M. Bogkovi¢, Mediji Kazneno
Pravo i Pravosude, Tematski zbornik radova medunarodnog znacaja, Institutu za uporedno
pravo, (2024), str. 451


https://www.amnesty.org/en/latest/research/2021/07/forensic-methodology-report-how-to-catch-nso-groups-pegasus/
https://www.amnesty.org/en/latest/research/2021/07/forensic-methodology-report-how-to-catch-nso-groups-pegasus/
https://www.accessnow.org/tag/pegasus-project/

nog softvera, sve viSe pretenduju da proSire nadzor i krivicnopravni oti-
sak kroz ukrstanje nadleznosti represivnih organa nad gradanima, novi-
narima, aktivistima, pa tako i nad novinarskim podacima i izvorima. Kao
Sto je objasnjeno, svaka radnja policije, u slué¢aju Srbije i BIA, koja po svom
obimu i trajanju prevazilazi ogranicenja postavljena standardima i doma-

¢im normama, moze zaobici zastitu novinarskih izvora.

Poslednja deSavanja na svetskom i evropskom nivou idu u pravcu Sirenja
nadzora i kontrole, a u cilju ja¢anja ideje o o¢uvanju nacionalne bezbed-
nosti. Tako se trenutno u EU razgovora o pravicnom i efektivnom pristupu
podacima gradana za potrebe vrSenja policijskih poslova. Evropska Komi-
sija ¢e ove godine sprovesti procenu uticaja u cilju utvrdivanja znacaja
zadrzanih podataka za policijske organe. Na ovaj nacin, otvara se moguénost
za ponovno uspostavljanje pravnog okvira o zadrzanim podacima, koji je
Evropski sud pravde pre 11 godina proglasio nevazedim. Svaka nova regu-
lativa morade da postuje kriterijume koje je ova presuda postavila u smislu
prikupljanja striktno neophodnih podataka u cilju istraga ozbiljnih krivic-
nih dela - Sto je u skladu i sa clanom 4. EMFA. Pored toga, ve¢ postojeci
mehanizam omogucava razmenu e-dokaza medu policijama drzava cla-
nica, ali ne i presretanje u realnom vremenu, sa posebnim problemom u
vezi sa enkripcijom koja navodno otezava istrage, pa se i ona stavlja u okvir
analize kroz tzv. Mapu puta koju Evropska Komisija razvija u ove svrhe.'*® I
pre ovih najava, a u periodu nakon anuliranja Direktive o zadrzanim poda-
cima, drzave koje su zadrzale ove odredbe, nisu precizno odredile mere
koje policija i drugi organi moraju postovati u cilju zastite izvora. Samo
navodenje, kao §to je recimo slucaj Belgije, da nadzor ne sme zaobici pravo
na zastitu izvora, nije dovoljno jasno. Nedostaju (saznanja) i pravne prakse,

uputstva i moguca zakonska reSenja koja i sa tehnickog i institucionalnog aspekta

148 Evropska komisija. European Commission publishes its plan to enable more effective law
enforcement access to data. Inside Privacy. (2023). Dostupno na: https://www.insideprivacy.
com/data-privacy/european-commission-publishes-its-plan-to-enable-more-effective-

law-enforcement-access-to-data/
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preciziraju proces od pocetka do kraja. Zakon o zastiti podataka o licnosti pruza

odlican pocetan okvir, kao i presude Evropskog suda za ljudska prava.'*

Dodatni problematic¢an aspekt nadzora u Srbiji su i javne nabavke opreme
i softvera. Krovni dokument kojim se reguliSe nabavka tehnologija u ovoj
oblasti jeste Uredba o javnim nabavkama u oblasti odbrane i bezbedno-
sti, koja prakticno predstavlja podzakonski akt donet radi operacionaliza-
cije Zakona o javnim nabavkama.’® Uredbom se ureduju vrste postupaka
javnih nabavki u oblasti odbrane i bezbednosti, uslovi i na¢in njihovog
sprovodenja, kao i komunikacija u postupcima javnih nabavki. Javne
nabavke u oblasti odbrane i bezbednosti, u skladu sa referentnim zako-
nom su nabavke: 1) vojne opreme, ukljucujudi i bilo koji njen sastavni
deo, komponentu ili sklop; 2) bezbednosno osetljive opreme, ukljucujuci
i bilo koji njen sastavni deo, komponentu ili sklop; 3) dobara, usluga ili
radova direktno povezanih sa prethodno navedenom opremom; 4) usluga
i radova iskljucivo za vojne namene; 5) bezbednosno osetljivih radova i

bezbednosno osetljivih usluga.

Ovako postavljene norme ne pruzaju blizi uvid u to koja bi konkretno
oprema mogla biti nabavljena, odnosno, mogu predstavljati prostor za
zloupotrebu, te upotrebu nabavljene tehnologije protiv prava i sloboda
gradana, ukljucujudi tu i novinare i njihove izvore. Iako je neosnovano tra-
Ziti potpunu transparentnost organa bezbednosti, odgovornost u pruzanju
makar nekih konkretnijih informacija mora postojati, odnosno, mora biti

zakonski bolje predvidena i definisana.

U celini posmatrano, novinari su danas - uzimajuéi u obzir ceo ,asorti-
man” mera digitalnog nadzora od pristupa zadrzanim podacima, do pre-
tresanja prostorija, oduzimanja uredaja i instaliranja $pijunskog softvera,
primorani da rade pod sistemskom pretnjom koja deluje prikriveno,
podrivajuéi njihovu bezbednost, a da pritom ne ostavlja vidljive tragove

svog delovanja. ,Cilj nadzornih alata, poput $pijunskog softvera, jeste

149 ). Posetti, Zastita novinarskih izvora u digitalnom okruzenju, UNESCO (2017), str.25
150 Zakon o javnim nabavkama, “Sluzbeni glasnik RS" br. 91/2019i92/2023



maksimalna invazivnost uz minimalnu vidljivost, a takva dinamika pod-
seca na koncept ,crne kutije’, koji se obi¢no primenjuje na tehnologije Cije
tehnic¢ke sposobnosti i unutrasnja logika nisu lako podloZne nadzoru ili
odgovornosti.” Koncept crne kutije vezuje se za algoritme i nadin ,kreta-
nja” informacija kroz platformizovane sisteme, poput drustvenih mreza.
Ipak, i sam Spijunski softver, s obzirom na broj nepoznanica, nevidljivost,
i uopste digitalni nadzor - zbog same netransparentnosti, nedostupnosti
informacija, nacina i obima pristupa, a sa veoma jasnom svescu o nesagle-
divim posledicama, postaje ,tehno-magla” koja oteZava procenu pretnji i

prirodu krsenja ljudskih prava.’

151 P.Di. Salvo, Dealing with the blackbox: European Journalists and threats of Spyware, Digital
Journalism (2024), p.15
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5. Zakljucci

Sire posmatrano, svaki oblik nekontrolisanog digitalnog nadzora sustinski
predstavlja napad na slobodu izraZavanja i privatnost, kao i na druga ljudska
prava. Bilo da je reC o pristupu podacima i presretanju komunikacije, ili o
koriséenju $pijunskog softvera (engl. spyware) - ove prakse u svojoj osnovi
ne samo da imaju efekat zastrasivanja i sa njima povezanih posledica, ve¢
je, 1 kako nalazi istrazivanja pokazuju, re¢ o radnjama koje se sa stanovi-
Sta zaStite slobode izraZavanja, Ciji je element i zaStita izvora, tesko mogu

opravdati i sagledati kao pravno dozvoljen nacin ogranicavanja ovog prava.

Nedostaju zakonski osnovi visokog kvaliteta u Srbiji, zasnovani na vla-
davini prava, kao i efikasne institucionalne mere zastite od arbitrarnog
i nesrazmernog nadzora. Norme moraju biti jasne, dostupne, na nacin
na koji lica mogu da predvide posledice radnje predvidene zakonom, sa
jasnim garancijama protiv zloupotreba.®> Domacdi zakoni, pre svega ZBIA
i ZKP, ali i ZEK, ostavljaju prostora za razli¢ita tumacenja, sa Sirokim ovla-
$¢enjima za institucije sistema, a bez jasne i izri¢ite garancije o zastiti od
zloupotreba.®® Kriticno nedostaju odredbe o zastiti novinarskih izvora kroz
ova zakonska reSenja. Nedostaju i zakonske norme kao i podzakonski akti
za organe koji ¢e jasno odrediti opseg diskrecionog ovlascenja nadleznih
organa'™, a novinarima nije ostavljena moguénost naknadnog ispitivanja
odluke. Ovo su samo neke od manjkavosti koje treba uzeti u razmatranje
prilikom analize medijske prakse iz poglavlja 2, kao i u buduéim pravnim

razmatranjima i multisektorskim diskusijama.

Kada je re¢ o Spijunskom softveru, potrebno je krenuti od pretpostavke da
ne moge postojati Spijunski softver koji je dizajniran u skladu sa postovanjem

ljudskih prava, jer sama cinjenica da zloupotrebljava manjkavosti uredaja i da

152 Potoczké iAdamco protiv Slovacke,, App No 7286/16, ESLIP (12.1.2023), para. 71
153 Na primer, Uzun protiv Germany, App No 35623/05, ESLIP (2.9.2010), para. 63
154 Szabd i Vissy protiv Madarske, App No 37138/14, ESLIP (12.1.2016), para.65



postoji mogucnost manipulacije podacima stoji u suprotnosti sa principima
zastite judskih prava,’ sto je jasan indikator da mora postojati jasna zakonska

zabrana koriscenja ovih alata i mera.

U kontekstu Srbije, a u skladu sa standardima Evropskog suda za ljudska
prava i slicno sa Aktom o medijskim slobodama (EMFA), u svakom pojedi-

na¢nom sluc¢aju nadlezni organ mora:

1. Sprovesti test dozvoljenosti (u skladu sa zakonom), srazmernosti (u
odnosu na cilj koji se Zeli postiéi kroz odredivanje opsega i primene
mera, uz postojanje minimalnih mehanizama zastite) i neophodno-

sti u demokratskom drustvu (policija i organ koji izdaje odobrenje).

2. Razumljivo ukazati kako legitimni interes za zastitu javnog interesa

odnosi prevagu nad ogranienjem prava na zastitu novinara.'*

3. Utvrditi da li je informacija u neposrednoj vezi sa konkretnim kri-

vicnim delom, uzimajudi u obzir ozbiljnost svih okolnosti.

4. Proceniti dali postoje alternativni nacini otkrivanja ili su iscrpljene

sve mogucnosti (,poslednje sredstvo”).

5. Nedvosmisleno utvrditi da li pristup podacima, i u kom obimu,
moze otkriti izvor i onemoguditi (filtriranjem ili na drugi nacin izo-

lovati) pristup tim podacima.

6. Mora biti jasno da je informacija kljuéna za resenje slucaja, dakle

ne za nastavak istrage.

155 EDRI, Spyware and state abuse, The case for an EU wide ban, EDRI (2025), str. 13

156 U svojoj bogatoj praksi, Evropski Sud za ljudska prava doneo je veliki broj presuda koje su sve,
na jedan ili drugi nacin, ili u odredenoj meri posebno paznju posvetile ovom pitanju. Buduce
analize treba posebno da se pozabave ovom temom, kako bi sudijama pribliZile proces
balansiranja. ViSe o jurisprudeniciji suda: Privacy International, Pl's guide to international
law and surveillance, Privacy International, 2024
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7. Omoguditi efikasan pristup adekvatnim pravnim lekovima, kao i
oformiti nadzorna tela koja su nezavisna od organa koji sprovodi

nadzor.’

Pored toga, svaki zahtev nadleznog organa mora doci samo od organa koji se
usko bavi poslovima krivicnopravne zastite, dakle organ sa mandatom da
zahteva pristup ovim podacima u okviru odredene institucije, a ne neodre-
deni broj lica i odeljenja. U Velikoj Britaniji su to samo visi policijski sluz-
benici koji moraju dobiti dozvolu od svojih nadredenih. Sluzbenik mora
prvo sprovesti tripartitni test dozvoljenosti ogranicenja slobode izrazava-
nja koji ée pokazati da li je digitalni nadzor u skladu sa zakonom, da li tezi
legitimnom cilju, i da li je neophodan u demokratskom drustvu. Bududi da
je svaki pristup podacima i svaki zadrzani podatak u svojoj osnovi ograni-
cavanje prava na slobodu izrazavanja i privatnost, sluzbenici su, u skladu
sa prirodom policijskog delovanja, duzni da sprovedu one radnje koje naj-

manje ogranicavaju slobode i prava.

Svako ogranicenje mora se usko, ciljano i svrsishodno tumaciti i pristupiti
ogranicenju samo ,ako se na ubedljiv nacin moze utvrditi ispunjenost uslo-
va”%8 jer to su namere zakonodavca koji novinarima pruza veci stepen
krivicno-pravne zastite, kao i garancije zastite i uZivanja medijskih slo-
boda. U suprotnom, bez ove zastite izvora, fizicka bezbednost novinara
je ozbiljno ugroZena, S$to se kosi sa obavezom drzave da garantuje zastitu
novinara. Bez zaStite izvora, novinari mogu biti prisiljeni da otkriju izvore
od strane policije, ili tokom sudskih postupaka, i zbog toga Savet Evrope
preporucuje da novinari ne treba da budu prinudeni da predaju beleske,
fotografije, audio zapise, video materijale u situacijama krize, kao $to su

viSemesecni protesti u Srbiji, kako bi osigurali svoju bezbednost. **°

157 Szabd i Vissy protiv Madarske, App No 37138/14, ESLIP (12.1.2016), para. 85 (izmedu ostalih
presuda)

158 Nacelo 3 (b), Komitet Ministara Saveta Evrope, Preporuka o pravu novinara da ne otkriju
svoje izvore informacija No. R(2000)7

159 Smernice Komiteta ministara Saveta Evrope o zastiti slobode izrazavanja i informisanja u
vremenima krize. Usvojene od strane Komiteta ministara 26. septembra 2007



Zastita novinarskih izvora u digitalnom okruzenju se mora posmatrati vise-
slojno 1 inter-sektorski povezano sa drugim problemima i politikama bezbed-
nosti novinara. Ova viSeslojnost podrazumeva sveobuhvatni pristup, koji
uzima u obzir ceo proces digitalnog nadzora i digitalnih rizika po zastitu
novinara i izvora. Od javnih nabavki, primene mera nadzora nad novina-
rima, do sudske i tuZilacke uloge, zastita novinara i njihovih izvora mora
biti ,ukorenjena” u svaki segment ovog procesa. Buduce rasprave na ove
i slicne teme moraju uzeti u obzir ceo ,skup nadzornih instrumenata”
(engl. surveillance assemblage), politike, institucije, nacela vladavine prava,
pre nego Sto se uze fokusiraju na pitanje zastite novinarskih izvora. Jedno-
stavnije reCeno, ne mozZe biti dovoljno samo jacati normu zastite izvora,
pa cak i povezanih normi iz drugih zakona, ako je proces nabavke, upo-
trebe i nadzora nad ovim tehnologijama bez ozbiljnih sistema kontrole i

korekcije.

Zastita licnih podataka uredena posebnim zakonom je takode vazan okvir
zaStite. Osnovni principi obrade podataka, a narocito obaveza minimalne
obrade, koja je takode naglasena u presudama Evropskog suda za ljud-
ska prava i pojedinim domaéim zakonodavstvima u odnosu na policijske
istrazne radnje, bilo da je re¢ o pristupu zadrZzanim podacima, pretresu
prostorija ili novinara, ukazuju na vaznost dosledne primene Zakona o
zastiti licnih podataka. Ovaj krovni zakon mora se direktno primeniti u
cilju zastite izvora i bezbednosti novinara, jer pruza normativni okvir rada
za policiju, radnike BIA, sudove i tuZilastvo. Naime, svi oni se smatraju
rukovaocima podacima po ovom Zakonu kada sprovode posebne dokazne

radnje i posebne mere, ako je re¢ o Agenciji.

Vaznu ulogu u procesima digitalnog nadzora imaju i internet posrednici,
operatori, pruzaoci digitalnih usluga, druge kompanije koje se nalaze u
lancu obrade podataka sa razli¢itim funkcijama. Iako su obavezni da zadr-
zavaju podatke i omoguce sprovodenje posebnih dokaznih radnjii mera, u
skladu sa zakonskim ogranicenjima i nacelima postovanja ljudskih prava,
privatni akteri takode treba da odgovaraju na ove zahteve u skladu sa
istim nacelima. Organizacija Global Network Initiative (GNI) decenijama

veé pomaze kompanijama, ukljucujuéi operatore, platforme poput Mete,
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i druge internet posrednike i gigante, da odgovore na zahteve institucija
sistema. Kompanije koje su ¢lanice GNI moraju kroz procene rizika uti-
caja na ljudska prava da razviju interne procedure za postupanje po zah-
tevima institucija, pa tako odrzavaju registar zahteva za pristup podacima
i zahtevima za ogranicavanje slobode izrazavanja, kao i da omoguce pri-
stup pravnim lekovima za korisnike ¢ija prava su ugroZena. Posebno se
obavezuju kompanije da drzavni zahtevi budu u skladu sa domadim zako-
nom, medunarodnim standardima, transparentni, usko specificni (dakle,
ne blanko). Potrebno je da svaki zahtev sadrZi, pored zakonski propisanih
uslova, osnov za ograniéenje prava, kao i naziv organa, ime i prezime, pozi-
ciju 1 potpis osobe koja zahteva pristup. U slucajevima kada se kompanije
suocavaju sa preSirokim zahtevima, one mogu da zahtevaju od drzava
objasnjenje, specifikaciju i suzavanje obima, ukazujuci na neusaglasenost

sa domadim i medunarodnim propisima.'¢’

Ukljucivanje kompanija u proces razvoja Sirih zakonskih reSenja i smer-
nica za postupanje organa i privatnih aktera podjednako je vazno kao i
ukljucivanje novinara i medijskih organizacija, jer su kompanije - privatni
akteri - cuvari podataka, i njihovo postupanje je vodeno i ekonomskim i politic-
kim interesima. Zbog toga je, za kraj zakljucka, vazno podvudi da u izmene
zakonske norme ZJIM ne treba ulaziti ne samo zbog politickih tenzija, nego
zbog toga Sto je potrebno jasno razumevanje praksi privatnih aktera i institu-
cija sistema u procesima digitalnog nadzora. Analiza i izmena ZJIM, u skladu
sa zaStitom ljudskih prava i uz poStovanje prava i sloboda zagarantova-
nih u svim relevantnim zakonima i drugim propisima, ne bi trebalo da se
uzmu u razmatranje bez jos vecih i dubinskih izmena ,,povezanih” zakonskih
propisa (ZKP, ZBIA, ZK, ZVOA, itd.), kao i njihovo dodatno usaglasavanje sa
ZZLP, ZEK, Zakon o unutrasnjim poslovima. Takva izmena jednostavno ne
vodi popunjavanju identifikovanih praznina u zastiti izvora i, jo$ vaznije,
zastiti podataka novinara ¢ija obrada moZe da dovode do otkrivanja izvora.
Potrebno je, takode, razmisliti i o smernicama i uputstvima za zastitu

izvora tokom sprovodenja posebnih dokaznih radnji i mera, edukaciji pra-

160 Global Network Initiative(GNI), Smernice za primenu principa o slobodi izrazavanja i privatnosti,
dostupno na: https://globalnetworkinitiative.org/gni-principles/implementation-guidelines/


https://globalnetworkinitiative.org/gni-principles/implementation-guidelines/

vosudnih organa, a narocito policije i BIA, kako bi se holisticki, viseslojno i

smisleno pristupilo ovoj oblasti. Primer Crne Gore, koja je izmenila normu

iz Zakona o medijima’® tako Sto je predvidela niz izuzetaka u kojima se

moZe zahtevati otkrivanje izvora, kao i uslova koji se moraju postovati®?,

a da pritom nije ujedno osigurala zastitu novinarskih podataka i izvora u

drugim zakonima kojima se moze zaobiéi norma iz ¢lana 30. ovog Zakona

- govori u prilog ovoj tezi. Delimi¢ne izmene nisu put ka adekvatnoj i sve-

obuhvatnoj zastiti izvora i licnih podataka novinara, a narodito nisu put u

sistemima sa slabim demokratskim kapacitetima i vladavinom prava.'®®

161
162

163

Zakon o medijima Crne Gore, ,Sluzbeni list Crne Gore", br. 82/20 od 6. avgusta 2020.
Novinar je duzan da na zahtev drzavnog tuzioca, otkrije izvor informacija kada je to
neophodno radi zastite interesa nacionalne bezbednosti, teritorijalnog integriteta i zastite
zdravlja. Ostatak procedure podrazumijeva da ¢e prilikom donoSenja odluke o sasluSaniju
novinara po zahtjevu tuzioca, sud “posebno voditi racuna o tome da li je utvrdena informacija
u neposrednoj vezi sa konkretnim slucajem, da li se informacija moZe pribaviti iz drugih
izvora", te da li interes za otkrivanje izvora preteze, u odnosu na zastitu izvora informacije.
Vige o tome: Slavoljub Séeki¢, Dok izvori utihnu, Vijesti (20.8.2020.), Dostupno na: https://
www.vijesti.me/kolumne/457303/dok-izvori-utihnu#

Vidi isto: admin, Kako ¢emo zastiti izvore, Citaj izmedu redova (6.12.2022), Dostupno na:
https://citajizmedjuredova.me/?p=3869

Na primeru Crne Gore medijski eksperti zakljuc¢uju ,Jos jednom se pokazuje, u stvari, da
najgore Sto se moze desiti jeste kada se hibridni rezim pozove na rjeSenja demokratskog

" ox

svijeta, cak ih i bukvalno prepiSe, da bi dokinuo i malo preostale slobode medija.", Sto se moze

odnositi i na Srbiju. Ibid.
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6. Preporuke

Preporuke treba Citati, razmatrati i primenjivati uzimajuéi u obzir sve
prethodno ukazane prakse, standarde i jurisprudenciju Evropskog suda za
ljudska prava. Preporuke ne pretenduju da ukazu na pojedinacna zakon-
ska i institucionalna reSenja, veé predstavljaju mapu (mogudeg) puta ka
jacanju zakonske i institucionalne zastite novinarskih izvora. Ipak, vazno
ih je razmatrati kao set prioriteta, gde je prvi i kontinuirani put jacanje
medijskih sloboda i poverenja izmedu gradana i medija, a svaki slededi

korak vezan je za ispunjenost prethodnog koraka.

1. Mediji i novinari kontinuirano da rade na
podizanju kapaciteta, unapredenju znanja i
.digitalne higijene”

Imajudi u vidu da je zastita izvora jedan od kljuénih privilegija, ali i oba-
veza novinara, potrebno je da oni konstantno rade na podizanju nivoa
profesionalizacije i podizanju sopstvenih kapaciteta kako bi se bolje zasti-
tili i blagovremeno prepoznali potencijalne pretnje. Obuke treba da budu
redovne, a mogle bi da obuhvate teme poput koriséenja bezbednih digital-
nih alata, enkripcije, fizicke bezbednosti, prepoznavanja digitalnih eti¢kih
standarda i zakonskih osnova o zastiti izvora. Ova preporuka je klju¢na za
ocuvanje integriteta i otpornosti medija u sve zahtevnijem digitalnom i

drustvenom okruZenju.

Kako bi se ojacalo poverenje u medije, kao i poverenje izmedu medija i
izvora, mreZze podrske sa organizacijama civilnog drustva, akademskom
zajednicom i Sirom javnoScu, kroz solidarnost, omogudéavaju zajednicki
odgovor na pritiske, razmenu znanja i resursa, kao i ,glasnije” insistiranje
na postovanju zakona i zagovaranje za slobodu medija i prava na informisa-
nje. Jacanjem medusobnog poverenja i koordinacije, novinari i njihovi par-

tneri mogu se efikasnije suprotstaviti pritiscima i stvoriti otporniji medij-



ski i javni prostor. Udruzeni nastupi dovode do vede vidljivosti problema,
a samim tim i do veée mobilizacije podrske u javnosti. Vazno je da pojedi-

nac¢ni mediji ne ostaju sami i izolovani u svojim naporima za zastitu prava.

Paralelno, od krucijalne vaznosti je,

2. Sprovesti istrage u vezi sa digitalnim
nadzorom nad novinarima i procenu zastite
novinarskih izvora

Sveobuhvatna zastita izvora mora biti predmet razmatranja i multisektor-
ske diskusije tek nakon sprovedene efikasne, adekvatne nezavisne istrage
u cilju utvrdivanja postupanja institucija sistema u slucajevima digitalnog
nadzora nad novinarima u prethodnom periodu. Ova nezavisna istraga ne
iskljucuje, ved treba da upotpuni istrage i sudske postupke koje treba da
vode nadlezni drzavni organi u skladu sa svojim zakonskim ovlaséenjima.
Ove istrage moraju pokazati da li su organi postupali u skladu sa zakonom,
sa posebnim osvrtom na opravdanost potencijalnih ograni¢enja slobode
izrazavanja novinara i zastite izvora. Ukoliko nezavisna (pre svega u smi-
slu oslobodena od politickog uticaja), efikasna istraga u razumnom roku
ukaZe da je dosSlo do ugroZavanja novinara i njihovih izvora na pravno
nedozvoljeni nadin, odgovorna lica moraju biti adekvatno sankcionisana
u sudskom postupku. Samo nakon dubinske istrage bi¢e moguce utvrditi
»slabe karike sistema” na koje treba posebno obratiti paznju tokom poten-
cijalnih izmena zakonskog okvira koji treba da osigura veéi nivo zastite

izvora, a narocito od digitalnog nadzora.

Novinari koji su bili meta digitalnog nadzora moraju imati moguénost pri-
stupa pravdi, koja podrazumeva pruzanje informacija o pravno-tehnic¢kim
detaljima svakog pojedinac¢nog slucaja. Novinari moraju razumeti doseg
ogranicCenja svojih prava, a to znaci da razumeju prirodu prikupljenih
podataka, imaju uvid u to koje su im institucije pristupale i u kom peri-
odu, kao i mogucénost da zahtevaju brisanja tih podataka. Na tako objav-

ljenim podacima, potrebno je sprovesti ex-post analize, dok se ne utvrde
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manjkavosti, slabosti i nejasnoce kako u radu institucija sistema, tako i u
smislu zakonskih reSenja. Analize treba da otvore i bolna pitanja politi¢-
kog uticaja na rad institucija i da dublje proniknu u razloge drustvenog i
institucionalnog pozicioniranja novinarstva kao profesije koja se, kao sto
je analiza pokazala, mora kontrolisati umesto osnazivati, a u cilju jacanja

demokratskih kapaciteta.

Nakon sprovedene istrage, sledeci korak bi bio kreiranje fonda podrske
novinarima, medijima urednicima, medijskim radnicima, organizacijama
koje su pruzale podrsku ovim licima, kao i porodicama novinara i medjij-
skih radnika.**

3. Zastita novinarskih izvora iz Zakona o
javnom informisanju i medijima ne treba da
bude predmet izmena u datim politickim
okolnostima

Trenutne politicke, drustvene i institucionalne tenzije nisu odgovarajudi
trenutak za promene medijskog zakonodavstva, a po najmanje senzi-
tivne norme kao $to je zastita novinarskih izvora. Preduslov za bilo kakvu
izmenu propisa iz ove oblasti je sprovodenje sveobuhvatne istrage, kao Sto
je navedeno, u okolnostima drustvene stabilnosti, poStovanja vladavine
prava, podele vlasti i nezavisnosti medijskog sektora uz osiguran multi-
sektorski i interdisciplinarni pristup koji posebnu paznju posvecuje i daje

glas medijskoj zajednici i ekspertizi.

164 Stojeiu skladu sa lanom 4, EMFA, vidivige: Jan Erik Kermer, Clan 4. Evropskog akta o slobodi
medija: propustena prilika? Procena nedostataka u zastiti novinarskih izvora, Centar za
pluralizam i slobodu medija, Dostupno na: https://cmpf.eui.eu/article-4-of-the-european-

media-freedom-act-a-missed-opportunity, str.198
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4. Obezbediti zastitu novinarskih izvora kroz
druge zakonske propise

U pogledu drugih zakonskih propisa i praksi potrebno je da ,povezani”
zakonski propisi uvedu poseban rezim u odnosu na zastitu novinarskih
izvora. Bez ulaZenja u detalje, ZKP treba da oslobodi novinare duzZnosti
svedocenja ukoliko postoji moguénost otkrivanja izvora. Pored toga, pre-
tres redakcije i novinarskih domova potrebno je detaljnije definisati kako
bi se ogranicila ovlascenja policije, a na nacin na koji se garantuje zastita
izvora. Jo$ vaznije je da se prakse oduzimanja uredaja, pristupa podacima,
komunikaciji i drugi oblici nadzora nad novinarima u buduéim zakonskim
izmenama ZEK, Zakona o unutrasnjim poslovima, ZBIA, ZKP, ZVOA - regu-
lisu tako da onemogudavaju zaobilazenje zastite izvora, a kroz predvidanje
uslova i standarda koji se odnose na zastitu izvora generalno. Zakonsko
reSenje Belgije moZe biti dobra baza za razmisljanje, dodatno pojacana

navedenim standardima.

ZKP i ZBIA, kada se za to steknu uslovi, treba proSiriti kroz uvodenje
zabrane primene odredenih radnji i mera, kao Sto je recimo koriséenje
intruzivnog $pijunskog softvera. Izuzeci od ostalih oblika digitalnog nad-
zora moraju biti usko tumaceni u skladu sa standardima Evropskog suda
za ljudska prava; kroz uvodenje obaveze procene svrsishodnosti, neop-
hodnosti i uticaja na ogranic¢enje prava tokom i nakon trajanja mera nad-
zora, sa posebnim uputstvima za postupanje u cilju pristupa ta¢no onim
podacima koji su potrebni za vodenje istrage kroz proces filtriranja, a uz
asistenciju suda. Ukoliko ne dode do pokretanja postupka, novinar o ¢ijim
podacima je re¢ mora (umesto sada predvidenog moze u ¢lanu 163. ZKP-a)
biti obavesten da su podaci unisteni uz podnosenje dokaza o unistenim

podacima.

Zbog veoma kompleksnog konteksta digitalnog nadzora nad novinarima
u Srbiji, neophodno je, kada se za to steknu uslovi, kreirati i nezavisno
telo sastavljeno od eksperata iz razli¢itih oblasti, koji ¢e vrsiti kontrolu i
korekciju i ukazivati na propuste u radu institucija sistema koji sprovode

digitalni nadzor. Novinarima, takode, treba da bude omogucéena i naknada
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Stete u slucajevima krSenja prava na zastitu izvora, a podaci prikupljeni na

ovaj nacin ne smeju se Kkoristiti u sudskim postupcima kao dokaz.

5. Harmonizacija sa clanom 4. Akta o
medijskim slobodama (EMFA) mora biti
odlozena dok se ne ispune prethodno
navedene preporuke

Imajuéi u vidu opisane problemati¢ne prakse nadzora i koriS¢enje §pi-
junskog softvera, posebno je vazno potpuno onemoguditi koriSéenje
Spijunskog softvera. Sli¢no je navedeno i u Rezoluciji Komiteta za zastitu
ljudskih prava (UN HRC), koji u svojim preporukama predlaZze uvodenje
moratorijuma na sisteme za presretanje i biometrijske sisteme, ukoliko ne
postoje odgovaraju¢i mehanizmi zastite.!®® Zabrana ée osigurati ne samo
da se podrobno ispitaju svi prethodni slucajevi, nego ¢ée posebno infor-
misati proces usaglasavanja sa EMFA. Clan 4. predstavlja samo minimum
pravne zastite, a zemlje Clanice, a narocito zemlje kandidati treba da osi-

guraju onaj nivo zastite koji Stiti medijske slobode na demokratski nacin.

6. Ojacati ulogu suda u procesu odlucivanja o
zahtevu za sprovodenje posebnih dokaznih
radnji i mera digitalnog nadzora

Imajudi u vidu vaznost suda u procesu odluéivanja u sprovodenju poseb-
nih dokaznih radnji i posebnih dokaznih mera za pristup podacima i
presretanje komunikacije, u buduénosti treba razmotriti moguénost da
sudski organi imaju pojacanu kontrolnu funkciju u procesu. Potrebno je
posebno odrediti sve kljuéne elemente koje sud posebno uzima u obzir
u cilju zastite izvora, kao Sto je precizno definisan obim pristupa, ispiti-
vanje ispunjenosti uslova za sprovodenje mere, postupanje sa podacima

koji mogu da otkriju izvore, a nisu nuzni za konkretan sluéaj, ispitivanje

165 UNHRC68/1169, Zastite privatnosti u digitalnoj eri, Izvestaj., 12. septembar - 7. oktobar 2022.
para. 56 (g)



zakonitosti nadzora tokom trajanja mere. Sud ili drugi nezavisni organ
treba da ima mogucénost da organu koji je podneo zahtev dozvoli (samo)
pristup podacima koji su iskljucivo potrebni za otkrivanje pocinioca i okol-
nosti krivicnog dela. Na ovaj nacin, ograni¢ava se moguénost masovnog
pristupa podacima, a kroz proces minimizacije podataka §titi se sloboda

izraZavanja i pravo na privatnost novinara.

Pored toga, treba razmotriti dvostepeni sistem: prvi nivo bi mogao da
predvida da samo visoko pozicionirani sluzbenici mogu zahtevati pretres
redakcije i doma, kao i mere digitalnog nadzora nad novinarima. Sam zah-
tev mora sadrZati detaljno objasnjenje ispunjenosti svih uslova za ograni-
Cenje prava, ukljucujudi i navodenje dokaza. Zahtev na prvom nivou ispi-
tuje sudija, a nakon sprovedene radnje, sudija na drugom nivou ispituje
zakonitost ove mere, ukljuc¢ujudi i odredivanje opsega podataka kojima se

omogucuje pristup.

/1. Transparentne javne nabavke i kontrolni
mehanizmi

Javne nabavke, specifikacije opreme, ugovori kao i druga dokumenta
u vezi sa opremom za nadzor moraju biti javno dostupni u registrima.
Nabavka i koriScenje sistema nadzora mora biti predmet javne rasprave,
struénih analiza o uticaju na ljudska prava, efikasnosti i dostupnosti insti-
tucionalnih mehanizama za zastitu od intruzivnog dejstva ovih sistema,
sa posebnim akcentom na medijske i novinarske slobode. Koriséenje ovih
mera mora biti praéeno, odobreno i kontrolisano od strane mehanizama

nadzora (engl. overisight) koji imaju demokratsku i korektivnu kontrolu.

Drzava mora da osigura stroziju regulaciju koriséenja, razvoja, transfera i
drugih radnji. S obzirom na trenutne okolnosti, a posebno imajuéi u vidu
prethodne prakse digitalnog nadzora, uvodenje hitnog moratorijuma na
uvoz, razvoj i koriséenje ovih tehnologija je prvi korak ka kreiranju okru-
Zenja za ponovnu izgradnju poverenja izmedu novinara, izvora i institucija

sistema. To je neophodno i za drustveno konfigurisanje novinarstva kao

ZasStita novinarskih izvora u digitalnom okruzenju: pravo i medijska praksa

€
W



Zastita novinarskih izvora u digitalnom okruzenju: pravo i medijska praksa

84

profesije rada u javnom interesu, bas kao Sto i institucije sistema moraju
samo sluziti istom. Takode, potrebno je preispitati izmene i dopune zakon-
skih normi koje potencijalno mogu dodatno ugroziti zastitu novinarskih
izvora. Drzava mora posvetiti viSe paZznje ovom pitanju prilikom izrade i
usvajanja propisa, kako se ne bi narus$io standard zastite izvora niti otvorio
prostor za zloupotrebe. Obezbedivanje ¢vrstih i jasnih zakonskih garan-
cija zaStite novinarskih izvora predstavlja klju¢ni element slobode medija

i jedno od osnovnih merila vladavine prava.








